SAMMANTRADESPROTOKOLL SK 2019/#609

S AL A KOMMUNSTYRELSEN 2021.435
KOMMUN Sammantrédesdatum 2021-03-03
2021-03-03

Dnr 201p/1609

§ 33 Aterrapportering av vidtagna atgirder avseende granskning av
internkontroll och entreprenadavtal utifran revisionsrapport
Samlad uppfoéljning av tidigare genomférda granskningar

INLEDNING

P& kommunstyrelsens sammantrade den 9 september 2020, § 112, fick kommunchef
i uppdrag att vidta atgarder i enlighet med rekommendationer som lamnats i
yttrande 6ver revisionsrapport "Samlad uppféljning av tidigare genomforda
granskningar”. Rekommendationerna galler granskning av internkontroll och
entreprenadavtal.

Beredning

Skrivelse fran kommunjurist 2021-02-23

Protokollsutdrag KS § 112, 2020-09-09

Reviderad handling - Svar pa revisionsrapport ”"Samlad uppfoljning av tidigare
genomforda granskningar” 2020-09-09

Protokollsutdrag KS § 55, 2020-04-08

Svar pé revisionsrapport "Samlad uppfoljning av tidigare genomférda granskningar”
Revisionsrapport "Samlad uppféljning av tidigare genomforda granskningar”

Kommunjurist Arminé Kanakanian féredrar arendet.

Yrkanden

Anders Wigelsbo (C) yrkar

att kommunstyrelsen beslutar

att lagga informationen till handlingarna.

Ulrika Spéarebo (S) yrkar

bifall till Anders Wigelsbos (C) yrkande med tillaggsyrkande

att uppdra till kommunchef att dterrapportera arbetet enligt de redovisade
rekommendationerna vid kommunstyrelsens sammantrade i september 2021.

Erik Hamrin (M), Glenn Andersson (S), Magnus Edman (SD) och Hanna Westman
(SBA) yrkar bifall till Ulrika Sparebos (S) tilliggsyrkande.

Proposition

Ordforanden staller proposition pa sitt eget yrkande mot avslag och finner yrkandet
bifallet.

Ordféranden stéller proposition pa Ulrika Sparebos (S) tillaggsyrkande mot avslag
och finner tillaggsyrkandet bifallet.

BESLUT
Kommunstyrelsens beslutar

att lagga informationen till handlingarna, samt
att uppdra till kommunchef att aterrapportera arbetet enligt de redovisade
rekommendationerna vid kommunstyrelsens sammantrade i september 2021.

Utdrag
Kommunchef

Jl??gn Utdragsbestyrkande
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SAMMANTRADESPROTOKOLL
KOMMUNSTYRELSEN

Sammantradesdatum

2020-09-09

Dnr2019/1609

Redovisning av atgarder som vidtagits inom
upphandlingsomréidet - aterrapportering av uppdrag fran
kommunstyrelsens sammantrade den 8 april 2020

INLEDNING

P4 kommunstyrelsen sammantride den 8 april 2020, § 55, fick kommunchefen i
uppdrag att redovisa atgarder utifr&n de rekommendationer som ldmnats i
revisionsrapporter Internkontroll av entreprenadavtal och Samlad uppfélining av
tidigare genomférda granskningar.

Beredning

Bilaga KS 2020/57/1, uppdrag fr&n kommunrevisionen

Bilaga KS 2020/57/2, revisionsrapport Samlad uppféljning av tidigare genomférda
granskningar

Bilaga KS 2020/57/3, yttrande éver revisionsrapport
Bilaga KS 2020/57 /4, underlag till tidigare genomforda granskningar
Bilaga KS 2020/57/5, svar pa revisionsrapport Samlad uppféljning av tidigare

genomférda granskningar avseende granskning av internkontroll och
entreprenadavtal

Kommunstyrelsen beslut 2020-04-08, § 55
Kommunjurist Arminé Kanakanian féredrar drendet.

Yrkanden
Anders Wigelsbo (C) yrkar
att kommunstyrelsen beslutar

att uppdra till kommunchef att vidta atgarder enligt rekommendationer i reviderad
Bilaga KS 2020/57/5, samt

att en aterrapportering sker pd kommunstyrelsens sammantride i februari 2021.
Ulrika Sparebo (S) yrkar bifall till Anders Wigelsbos (C) yrkande.

BESLUT
Kommunstyrelsen beslutar

att uppdra till kommunchef att vidta atgirder enligt rekommendationer i reviderad
Bilaga KS 2020/57/5, samt

att en 8terrapportering sker pd kommunstyrelsens sammantride i februari 2021.

Utdrag
Kommunchef

Exp. 200915
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KOMMUNSTYRELSENS FORVALTNING
Kommunchefens stab
Arminé Kanakanian

Reviderad Bilaga KS 2020/57/5 ”

2020-08-11
DIARIENR: 2019/1609

SALA KOMMUN

Kommunstyrelsens férvaltning

Ink. 2020 -09- 0 9

Diarienr &C\U?l/((() ()C] N 1\
Dpb: '

Svar pd revisionsrapport "Samlad uppféljning av tidigare
genomforda granskningar” avseende granskning av internkontroll
och entreprenadavtal, dnr 2016/1102.

P& kommunstyrelsens sammantrade den 8 april 2020, § 55, fick kommunchefen i
uppdrag att redovisa vidtagna atgarder utifran de rekommendationer som ldmnats i
revisionsrapport "Internkontroll av entreprenadavtal”, dnr 2016/1120. [ denna
skrivelse redovisas svar samt dtgarder per rekommendation.

Bakgrund

[ augusti 2016 inkom en revisionsrapport 6ver kommunens internkontroll av
entreprenadavtal som PwC framstallt pa uppdrag av kommunrevisorerna. |
rapporten rekommenderades kommunen att vidta ett antal atgarder for att bl.a.
sakerstalla battre efterlevnad av Lag (2016:1145) om offentlig upphandling (LOU).
Under hosten 2019 genomforde PwC en samlad uppfoljning av tidigare
revisionsrapporter dar bl.a. “Internkontroll av entreprenadavtal” sags 6ver. PwC
fann da att tillfredstallande atgarder saknades. Vid kommunstyrelsens sammantrade
iapril 2020 gavs kommunstyrelseférvaltningen méjlighet att redogora for planerade
atgarder for att svara upp mot de rekommendationer som lamnats i
revisionsrapporterna fran 2016 samt 2019. Kommunstyrelsen fann redogérelsen
icke tillfredstallande och gav kommunchefen i uppdrag att aterrapportera inom kort
om planerade atgarder.

Atgirder for att méta behov i PwCs rekommendationer for internkontroll av
entreprenadavtal

PwC lamnade féljande rekommendationer till kommunstyrelseférvaltningen i
revisionsrapport “Internkontroll av entreprenadavtal”:

1. att sdkerstalla att alla typer av avtal dokumenteras,

2. se Over sina rutiner for uppfoljning och intern kontroll for att sikerstilla en
tillfredsstallande efterlevnad till LOU och géllande beslut och riktlinjer for
upphandling. Samtliga muntliga beslut bér omgéende avslutas och
omforhandlas till skriftligt ingdngna avtal,

SALA KOMMUN Besoksadress: Stora Torget 1 Arminé Kanakanian
Kommunstyrelsens forvaltning Telefon: 0224-74 70 11 Kommunjurist
Box 304 Fax: 0224-188 50 Kommunchefens stab
733 25 Sala kommun.info@sala.se . Kommunijurist

www.sala.se armine.kanakanian@sala.se
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3. sdkerstdlla att de rutiner som finns ar kinda i verksamheten,
4. folja upp efterlevnad av gillande rutiner,

5. vidta dtgarder for att sakerstilla att alla avtal finns tillgingliga i
avtalsdatabasen for effektiv administration och uppfdljning,

6. utforma en handlingsplan for att skapa beredskap fér om korruption och
oegentligheter intraffar,

7. tafram véagledande riktlinjer och rutiner for att hantera situationer nir/om
anstallda blir utsatta for otilliten paverkan eller agerar oegentligt.

Kommunstyrelseforvaltningen anser att de brister som har identifierats maste
angripas pa tva satt. Ett generellt arbete maste utforas for att stirka
internkontrollen samt efterlevnaden av LOU i samband med punktinsatser per
rekommendation. Okad efterlevnad av LOU &r starkt beroende av 6kad kunskap om
lagstiftningen samt upphandlingsprocessen. Ett 6vergripande omtag kravs for att
utbilda berérda tjanstepersoner och enhetschefer i de méjligheter som erbjuds via
LOU samt konsekvenser av lagvertridelse.

Upphandlingsenheten (UE) har haft en nara dialog med enhetschefer p&
samhallsbyggnadskontoret (SBK). Dialogen har resulterat i en samstammighet
avseende tjanstepersoners brist pa kunskap om LOU samt kommunens
upphandlingsprocess och rutin vid direktupphandling. D4 utbildningsbehovet har
identifierats som stort av sdvil berorda enheter inom kommunen samt PwC, har UE
framtagit sarskild anpassad utbildning som ar riktad till tjinstepersoner inom SBK.
Utbildningen kommer att efterfoljas av en utvardering som deltagarna ska besvara
som syftar till att sdkerstalla att deltagande tjanstepersoner forskaffat sig den
kunskap som saknades och en forstaelse for upphandlingsprocessen.

Utbildningen var planerad att hdllas under varen 2020. Pd grund av den anstrangda
arbetssituationen som uppstod till f6ljd av den rddande pandemin har UE varit
forhindrad fran att halla den planerade utbildningen. Nytt datum kommer att
meddelas sa snart ldget tillater det.

Utover utbildningsinsatser har kommunstyrelseforvaltningen identifierat ett starkt
behov av ett IT-stdd i arbetet med att folja upp ingangna avtal, kontrollera avtals-
samt leverantdrstrohet samt pavisa vinster och forluster nar tjanstepersoner ingar
otilldtna direktupphandlingar och avviker fran kommunens upphandlingsriktlinjer.
Flera kommuner som har bérjat anvanda IT-st6d i sitt upphandlingsarbete och
interkontroll rekommenderar detta. Kommunstyrelseforvaltningen utreder just nu
mdjligheter att kopa in samt implementera ett IT-stod for avtalstrohet och
internkontroll. Det pdgdr moten med leverantorer for sddana system.
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Kommunstyrelseforvaltningen ska dven se 6ver majligheter till att inforskaffa samt

infora ett inkdps- och fakturasystem som méjliggér registrering av samtliga kop och
fungerar som en inképsportal.

Punktinsatser per rekommendation

1. Attsdkerstdlla att alla typer av avtal dokumenteras

2. se dver sina rutiner for uppféljning och intern kontroll for att sikerstilla en
tillfredsstéllande efterlevnad till LOU och géllande beslut och riktlinjer for
upphandling. Samtliga muntliga beslut bér omgaende avslutas och
omforhandlas till skriftligt ingdngna avtal,

5. vidta dtgarder for att sdkerstalla att alla avtal finns tillgingliga i
avtalsdatabasen for effektiv administration och uppf6ljning,

Dessa punkter kraver ett niara samarbete mellan UE och SBK samt en medvetenhet
hos varje enskild tjansteperson. UE arbetar systematiskt med att registrera samtliga
upphandlade avtal. Registreringen sker via kommunens upphandlingsverktyg,
Visma TendSign och Visma Avtalsdatabas. Majoriteten av direktupphandlingar
annonseras via Visma TendSign och avtal registreras i avtalsdatabasen. De avtal som
ingas till f6ljd av direktupphandlingar som inte annonserats via TendSign
rapporteras till UE for registrering i avtalsdatabasen. UE och SBK har upprittat en
rutin for att rapportering av sddana avtal alltid ska ske. Arliga uppfoljningar ska
pavisa efterfoljandet av denna rutin. Aven inférande av IT-stod som mater
avtalstrohet och leverantorstrohet ar ett led i att sékerstilla att samtliga ingdngna
avtal faktiskt registreras samt for att identifiera kop som gors frén otilldtna
direktupphandlingar och "muntliga” avtal. IT-stodet sikerstiller effektiv
administration och uppféljning av samtliga avtal. | kommunens internkontroll ingar
sedan tidigare moment for uppféljning.

Kommunstyrelsefoérvaltningen anser att basta mojliga sitt att atgiarda
problematiken med otillatna direktupphandlingar 4r att kombinera ett modernt och
effektivt IT-stéd for uppfoljning med sanktionering av évertradelse.
Kommunstyrelseférvaltningen kommer hosten att utreda var ansvarsfragan samt
sanktioneringsmadjligheter vid 6vertradelse av upphandlingsriktlinjer.

3. sakerstilla att de rutiner som finns ar kanda i verksamheten,

Denna punkt har angripits genom en sérskild anpassad utbildning som UE har tagit
fram for tjdnstepersoner och enhetschefer inom SBK. Genom att utbilda
tjanstepersoner och enhetschefer medvetandegérs personerna bade om géllande
rutiner, kunskap om LOU, férdelar med att upphandla enligt LOU samt
konsekvenser av lagovertradelse. Utbildningen ska dven syfta till att informera om
uppféljningar av handlaggarnas och enhetschefernas efterlevnad av rutiner.
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For att ytterligare sakerstalla att rutinerna efterfélja och 4r kanda krivs dven ett
storre stod frdn UE. Chefer p& UE och SBK ska under hésten komma dverens om
lampliga stodatgarder.

4. folja upp efterlevnad av gillande rutiner

SBK och UE genomfor drliga uppfsljningar av SBKs upphandlingar. I dessa
uppféljningar genomlyses bl.a. antal avtalsleverantdrer och antal leverantérer totalt.
En avvikelse pavisar i hur stor grad rutinerna inte f8ljs.
Kommunstyrelseférvaltningen kommer under hésten att se éver vilka konsekvenser
som Kan inforas for personal vid dvertridelse av gillande rutiner for
direktupphandling.

6. utforma en handlingsplan for att skapa beredskap fér om korruption och
oegentligheter intriffar,

7. tafram végledande riktlinjer och rutiner fér att hantera situationer nir/om
anstallda blir utsatta for otilldten paverkan eller agerar oegentligt.

[ oktober 2019 tradde det nya Visselblasardirektivet i kraft i hela EU och
implementeringstiden for direktivet ar tva ar. Detta innebér att Sverige ska
lagstifta/starka lagstiftningen kring skydd for visselblasare samt sikerstilla sikra
kanaler for rapportering av misstankta 6vertridelser inom bl.a. offentlig
upphandling. Det kommer dven att innebira att visselbldsare, under vissa
omstdndigheter, far mdjlighet att offentliggéra information, t.ex. till media, utan att
kunna straffas fér det. Kommunstyrelseférvaltningen kommer att bevaka detta
rattsomrdde for att tillse att kommunens riktlinjer och policyn uppfyller den skirpta
lagstiftningen samt utreda méjliga sakra rapporteringskanaler, s& som ex. e-tjanst.
Kommunstyrelseforvaltningen kommer dven att kontinuerligt jobba med fragor
rorande personalkorruption och pabérja framtagandet av en handlingsplan.
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SAMMANTRADESPROTOKOLL
KOMMUNSTYRELSEN

Sammantradesdatum

2020-04-08

Dnr 2019/1609 -

Yttrande Over revisionsrapport Samlad granskning av tidigare
genomforda granskningar

INLEDNING

Pwc har pa uppdrag av Sala kommuns revisorer genomfort en samlad uppféljning av
tidigare genomfoérda granskningar. Granskningen har foljt upp tidigare granskningar
med avseende pa revisionsfragan: Har granskade namnder och styrelse vidtagit
tillrdckliga dtgdrder med anledning av den bedémning och de dtgdrdsforslag som
limnats i genomférda granskningar?

Beredning
Bilaga KS 2020/57/1, missiv

Bilaga KS 2020/57/2, Rapport - Samlad granskning av tidigare genomforda
granskningar

Bilaga KS 2020/57/3, yttrande Over revisionsrapport

Bilaga KS 2020/57 /4, yttranden och politiska beslut fran tidigare genomforda
granskningar

Revisor Petra Ribba, PwC, féredrar revisionsrapporten pa distans via Skype.
Kommunstrateg Christina Séderstrém-Nilsson foredrar drendet.
Kommunrevisionens ordférande Christina Forsgren deltar vid drendets beredning.

Yrkanden

Anders Wigelsbo (C) yrkar

att kommunstyrelsen beslutar

att avge yttrande dver Revisionsrapport Samlad granskning av tidigare genomférda
granskningar, i enlighet med Bilaga KS 2020/57/3,

att uppdra till kommunchef att tillse att samtliga i revisionsrapporten omfattade
enheter, avger yttranden till kommunrevisionen, samt

att uppdra till kommunchefen att redovisa vilka dtgarder som vidtagits inom
upphandlingsomradet och féredra resultatet vid kommunstyrelsens sammantrade i
augusti 2020.

BESLUT
Kommunstyrelsen beslutar

att avge yttrande over Revisionsrapport Samlad granskning av tidigare genomférda
granskningar, i enlighet med Bilaga KS 2020/57/3,

att uppdra till kommunchef att tillse att samtliga i revisionsrapporten omfattade
enheter, avger yttranden till kommunrevisionen, samt

att uppdra till kommunchefen att redovisa vilka atgarder som vidtagits inom
upphandlingsomradet och féredra resultatet vid kommunstyrelsens sammantrade i
augusti 2020.

Utdrag
PwC och kommunrevisionen
Kommunchef
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KOMMUNSTYRELSENS FORVALTNING AT A K
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Kommunchefens stab Kommunstyrels

Arminé Kanakanian

Ink. 2020 -G5- § 2

7019 6099

Svar pa revisionsrapport "Samlad uppfdljning av tidigare
genomforda granskningar” avseende granskning av internkontroll
och entreprenadavtal

Pa kommunstyrelsens sammantride den 8 april 2020, § 55, fick kommunchefen i
uppdrag att redovisa vidtagna atgirder utifrdn de rekommendationer som limnats i
revisionsrapport "Internkontroll av entreprenadavtal”, dnr 2016/1120. I denna
skrivelse redovisas svar samt dtgarder per rekommendation.

Bakgrund

I augusti 2016 inkom en revisionsrapport éver kommunens internkontroll av
entreprenadavtal som PwC framstallt pd uppdrag av kommunrevisorerna. [
rapporten rekommenderades kommunen att vidta ett antal dtgdrder for att bl.a.
sdkerstalla bittre efterlevnad av Lag (2016:1145) om offentlig upphandling (LOU).
Under hiosten 2019 genomférde PwC en samlad uppféljning av tidigare
revisionsrapporter dir bl.a. "Internkontroll av entreprenadavtal” sigs 6ver. PwC
fann da att tillfredstallande atgdrder saknades. Vid kommunstyrelsens sammantriade
i april 2020 gavs kommunstyrelsefdrvaltningen majlighet att redogora for planerade
atgarder for att svara upp mot de rekommendationer som lamnats i
revisionsrapporterna frdn 2016 samt 2019. Kommunstyrelsen fann redogorelsen
icke tillfredstillande och gav kommunchefen i uppdrag att aterrapportera inom kort
om planerade atgarder.

Atgiarder for att méta behov i PwCs rekommendationer for internkontroll av
entreprenadavtal

PwC lamnade f6ljande rekommendationer till kommunstyrelsefdrvaltningen i
revisionsrapport “Internkontroll av entreprenadavtal”:

1. att sdkerstilla att alla typer av avtal dokumenteras,

2. se Over sina rutiner for uppféljning och intern kontroll for att sikerstilla en
tilifredsstallande efterlevnad till LOU och géllande beslut och riktlinjer for
upphandling. Samtliga muntliga beslut bor omgdende avslutas och
omforhandlas till skriftligt ingdngna avtal,

SALA KOMMUN BesoOksadress: Stora Torget 1 Arminé Kanakanian
Kommunstyrelsens forvaltning Telefon: 0224-74 70 11 Kommunijurist
Box 304 Fax: 0224-188 50 Kommunchefens stab
733 25 Sala kommun.info@sala.se Kommunjurist

www.sala.se armine.kanakanian@sala.se
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3. sakerstilla att de rutiner som finns ar kinda i verksamheten,

4. folja upp efterlevnad av géllande rutiner,

5. vidta atgarder for att sdkerstilla att alla avtal finns tillgdngliga i
avtalsdatabasen for effektiv administration och uppféljning,

6. utforma en handlingsplan for att skapa beredskap fér om korruption och
oegentligheter intraffar,

7. tafram vagledande riktlinjer och rutiner for att hantera situationer nir/om
anstallda blir utsatta for otilldten paverkan eller agerar oegentligt.

Kommunstyrelseférvaltningen anser att de brister som har identifierats maste
angripas pa tva sitt. Ett generellt arbete maste utforas for att starka
internkontrollen samt efterlevnaden av L.OU i samband med punktinsatser per
rekommendation. Okad efterlevnad av LOU &r starkt beroende av 6kad kunskap om
lagstiftningen samt upphandlingsprocessen. Ett 6vergripande omtag kravs for att
utbilda berorda tjanstepersoner och enhetschefer i de méjligheter som erbjuds via
LOU samt konsekvenser av lagovertradelse.

Upphandlingsenheten (UE) har haft en néra dialog med enhetschefer pa
samhiillsbyggnadskontoret (SBK). Dialogen har resulterati en samstadmmighet
avseende tjanstepersoners brist pa kunskap om LOU samt kommunens
upphandlingsprocess och rutin vid direktupphandling. Da utbildningsbehovet har
identifierats som stort av savil berérda enheter inom kommunen samt PwC, har UE
framtagit sarskild anpassad utbildning som &r riktad till tjdnstepersoner inom SBK.
Utbildningen kommer att efterféljas av en utvardering som deltagarna ska besvara
som syftar till att sikerstalla att deltagande tjanstepersoner forskaffat sig den
kunskap som saknades och en forstdelse for upphandlingsprocessen.

Utbildningen var planerad att hallas under varen 2020. P4 grund av den anstrangda
arbetssituationen som uppstod till f6ljd av den rddande pandemin har UE varit
forhindrad fran att halla den planerade utbildningen. Nytt datum kommer att
meddelas si snart laget tillater det.

Utover utbildningsinsatser har kommunstyrelseférvaltningen identifierat ett starkt
behov av ett IT-stdd i arbetet med att félja upp ingdngna avtal, kontrollera avtals-
samt leverantdrstrohet samt pavisa vinster och forluster nér tjdnstepersoner ingar
otilltna direktupphandlingar och avviker fran kommunens upphandlingsriktlinjer.
Flera kommuner som har borjat anvanda I'T-stdd i sitt upphandlingsarbete och
interkontroll rekommenderar detta. Kommunstyrelseforvaltningen utreder just nu
mojligheter att kopa in samt implementera ett IT-stod for avtalstrohet och
internkontroll. Det pdgar méten med leverantorer for sddana system.
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Punktinsatser per rekommendation
1. Attsdkerstdlla att alla typer av avtal dokumenteras

2. se over sina rutiner for uppfdljning och intern kontroll for att sdkerstélla en
tillfredsstallande efterlevnad till LOU och gillande beslut och riktlinjer for
upphandling. Samtliga muntliga beslut b6r omgdende avslutas och
omfdrhandlas till skriftligt ingdngna avtal,

5. vidta atgarder for att sdkerstalla att alla avtal finns tillgangliga i
avtalsdatabasen for effektiv administration och uppféljning,

Dessa punkter kraver ett ndra samarbete mellan UE och SBK samt en medvetenhet
hos varje enskild tjansteperson. UE arbetar systematiskt med att registrera samtliga
upphandlade avtal. Registreringen sker via kommunens upphandlingsverktyg,
Visma TendSign och Visma Avtalsdatabas. Majoriteten av direktupphandlingar
annonseras via Visma TendSign och avtal registreras i avtalsdatabasen. De avtal som
ingas till foljd av direktupphandlingar som inte annonserats via TendSign
rapporteras till UE for registrering i avtalsdatabasen. UE och SBK har upprattat en
rutin for att rapportering av sidana avtal alltid ska ske. Arliga uppféljningar ska
pévisa efterfoljandet av denna rutin. Aven inférande av IT-stod som mater
avtalstrohet och leverantorstrohet ar ett led i att sdkerstilla att samtliga ingdngna
avtal faktiskt registreras samt for att identifiera kdp som gors fran otillatna
direktupphandlingar och "muntliga” avtal. IT-stodet sdkerstiller effektiv
administration och uppfoljning av samtliga avtal. I kommunens internkontroll ingir
sedan tidigare moment for uppféljning.

Kommunstyrelsefoérvaltningen anser att basta mojliga satt att atgarda
problematiken med otilldtna direktupphandlingar 4r att kombinera ett modernt och
effektivt IT-stod for uppfdljning med sanktionering av évertradelse.
Kommunstyrelseférvaltningen kommer hosten att utreda var ansvarsfragan samt
sanktioneringsméjligheter vid overtradelse av upphandlingsriktlinjer.

3. sidkerstilla att de rutiner som finns dr kianda i verksamheten,

Denna punkt har angripits genom en sarskild anpassad utbildning som UE har tagit
fram for tjanstepersoner och enhetschefer inom SBK. Genom att utbilda
tjanstepersoner och enhetschefer medvetandegdrs personerna bade om gillande
rutiner, kunskap om LOU, fordelar med att upphandla enligt LOU samt
konsekvenser av lagovertradelse. Utbildningen ska dven syfta till att informera om
uppfoljningar av handlaggarnas och enhetschefernas efterlevnad av rutiner.

For att ytterligare sakerstélla att rutinerna efterfdlja och dr kinda krévs dven ett
storre stod fran UE. Chefer pa UE och SBK ska under hosten komma §verens om
lampliga stodatgarder.
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4. folja upp efterlevnad av gillande rutiner

SBK och UE genomfor arliga uppfoljningar av SBKs upphandlingar. I dessa
uppfdljningar genomlyses bl.a. antal avtalsleverantorer och antal leverantérer totalt.
En avvikelse pavisar i hur stor grad rutinerna inte foljs.
Kommunstyrelseforvaltningen kommer under hosten att se dver vilka konsekvenser
som kan inféras for personal vid 6vertradelse av géillande rutiner for
direktupphandling.

6. utforma en handlingsplan for att skapa beredskap for om korruption och
oegentligheter intraffar,

7. tafram vagledande riktlinjer och rutiner for att hantera situationer niar/om
anstdllda blir utsatta for otillditen paverkan eller agerar oegentligt.

[ oktober 2019 tradde det nya Visselblasardirektivet i kraft i hela EU och
implementeringstiden for direktivet ar tva ar. Detta innebar att Sverige ska
lagstifta/stédrka lagstiftningen kring skydd for visselbldsare samt sdkerstéilla sakra
kanaler foér rapportering av misstinkta dvertridelser inom bl.a. offentlig
upphandling. Det kommer &dven att innebdara att visselbldsare, under vissa
omstdndigheter, far mdjlighet att offentliggtra information, t.ex. till media, utan att
Kunna straffas for det. Kommunstyrelseférvaltningen kommer att bevaka detta
rattsomrdde for att tillse att kommunens riktlinjer och policyn uppfyller den skérpta
lagstiftningen samt utreda mojliga sdkra rapporteringskanaler, sa som ex. e-tjanst.
Kommunstyrelseférvaltningen kommer dven att kontinuerligt jobba med fragor
rorande personalkorruption och paboérja framtagandet av en handlingsplan.
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REVISIONSRAPPORT - Samlad uppféljande tidigare genomforda granskningar

PwC har pa uppdrag av Sala kommuns revisorer genomfort en samlad uppfoljning av tidi-
gare genomforda granskningar. Granskningen har f51jt upp tidigare granskningar med av-
seende pé revisionsfragan: Har granskade nimnder och kommunstyrelsen vidtagit tillrdck-
liga dtgdirder med anledning av den bedomning och de dtgdrdsforslag som ldmnats i ge-
nomforda granskningar.

Uppf6ljningen géller granskningarna:
- Intern kontroll vid Osby Vistmanlands Naturbruksgymnasium (2015)
- Larandet fran olycksunders6kningar (2015)
- Internkontroll av entreprenadavtal (2016)
- Granskning av hantering av sociala medier (2016)

Efter genomf6rd uppf6ljning dr den sammanfattande bedomningen att kommunstyrelsen
och nimnderna inte helt vidtagit tillrickliga atgérder utifran tidigare identifierade brister.
Genom intervjuer med berdrda tjinstemén och genomgéng av dokumentation kan PwC
konstatera att &tgirder har initierats for att hantera de rekommendationer som ldmnades i
tidigare genomfGrda granskningar.

Av de totalt 17 rekommendationer som foljts upp i granskningen har fem stycken (30 pro-
cent) rekommendationer beddms vara dtgérdade, aktiviteter har initierats for fem stycken
(30 procent) i syfte att atgérda brister. For sju stycken (40 procent) rekommendationer
bedoms tidigare observationer kvarsté (ej atgirdade).

Vi konstaterar att tvd av de fyra granskningarna har besvarats inom den onskade tiden och
en har besvarats ett halvér efter nskad tid. Fér den fjdrde granskningen har inget yttrande
ldmnats.

Revisorerna énskar svar pa vilka atgérder kommunstyrelsen samt det granskade ndmnderna
avser vidta med anledning av att det kvarstér rekommendationer som inte atgérdats. Ute-
staende rekommendationer framgér i bilagd rapport. Svar &nskas senast den 13 mars 2020.
Revisorerna samt konsult finns tillgingliga fér foredragning av rapporten om sé énskas.

aéf' 1> ?ﬁ&z/]

Christina Fors Rebecka Hansson
Sammankallaryzﬁ Sekreterare
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PwC har pa uppdrag av Sala kommuns revisorer genomfort en samlad uppfdljning av tidigare ge-

nomfdrda granskningar. Granskningen har f8ljt upp tidigare granskningar med avseende pa revis-
ionsfrdgan: Har granskade namnder och kommunstyrelsen vidtagit tillrackliga atgérder med anled-
ning av den bedémning och de atgéardsférslag som lamnats i genomfdrda granskningar.

Uppféljningen galler granskningarna:
- Intern kontroll vid Osby Vastmanlands Naturbruksgymnasium (2015)
- Larandet frén olycksundersokningar (2015)
- Internkontroll av entreprenadavtal (2016)
- Granskning av hantering av sociala medier (2016)

Efter genomford uppftlining ar den sammanfattande bedémningen att kommunstyrelsen och
namnderna inte helt vidtagit tillrackliga atgarder utifran tidigare identifierade brister. Genom inter-
vjuer med berérda tjansteman och genomgang av dokumentation kan PwC konstatera att atgarder
har initierats for att hantera de rekommendationer som lamnades i tidigare genomférda gransk-
ningar.

Lagesbeskrivningen och omfattning av vidtagna atgarder presenteras under avsnitt "Uppféljning av
vidtagna atgarder” for respektive granskning. Av de totalt 17 rekommendationer som féljts upp i
granskningen har fem stycken (30 %) rekommendationer bedsms vara atgardade, aktiviteter har
initierats for fem stycken (30 %) i syfte att atgarda brister. Fér sju stycken (40 %) rekommendation-
er bedéms tidigare observationer kvarsta (ej atgardade).

Utfallet redovisas i nedanstaende tabel:

16
11
6 5
1 &
Atgsrdade P3gaende aktivitet Ej &tgérdade observationer
-4

Vi konstaterar att tva av de fyra granskningarmna har besvarats inom den énskade tiden och en har
besvarats ett halvar efter 6nskad tid. For den fjarde granskningen har inget yttrande lamnats.
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Revisionsprocessen kan delas in i féljande delar: planering, genomférande och uppféljning. De
granskningar som revisionen genomfér inneh&ller ofta forslag pa atgarder som bor genomféras.
Dessa atgéarder varierar i omfattning och darmed ocksé i tid for genomférande. En viktig del av
revisionens arbete &r att folja upp tidigare genomférda granskningar for att se om atgarder vidtagits
med anledning av dessa och om den granskade organisationen tagit till sig kritik, synpunkter och
forslag.

Sala kommuns revisorer har baserat pa den risk- och vasentlighetsanalys som upprattats valt att
géra uppfoljningar av tidigare genomférda granskningar. | detta uppdrag ar utgangspunkten att ta
ett stérre grepp och goéra en samlad uppfoljning av ett flertal granskningar.

Den samlade uppféljningen syftar till att folja upp tidigare genomférda granskningar med avseende
pa nedanstaende revisionsfraga:

Har granskade némnder och kommunstyrelsen vidtagit tillréckliga atgérder med anledning av den
bedémning och de &tgérdsférslag som lamnats i genomférda granskningar?

Granskningen avgransas till uppfoljining av féljande tidigare genomférda granskningar:

 Intern kontroll vid Osby Vastmanlands Naturbruksgymnasium (2015)
¢ Larandet fran olycksundersokningar (2015)
* Internkontroll av entreprenadavtal (2016)

* Granskning av hantering av sociala medier (2016)

Granskningen sker genom matchning av revisionsrapport gentemot det svar/yttrande som styrel-
sen eller ndmnden avlamnat for respektive revisionsrapport. Rekommendationerna som lamnats i
genomférda granskningar f6ljs upp genom intervjuer och lagesbeskrivningar av berérda tjanste-
man.

Vi har till granskningarna intervjuat:

e Verksamhetscontroller ekonomikpntoret, barn- och utbildning samt rektor Osby Natur-
bruksgymnasium (Internkontroll Osby)

» Ra&ddningschef (Larandet fran olycksundersékningar)

» Verksamhetsutvecklare samhallskontoret (Internkontroll entreprenadavtal)

» Enhetschef kommunikationsenheten samt kommunikatsr (Hantering av sociala medier)

Rapporten &r faktaavstamd med de intervjuade.



Baserat p& resultat graderas respektive rekommendation med en status enligt féljande modell:

g Rekommendationen har inte atgardats sedan tidigare granskning, vilket medfor att relate-
le! rad risk och rekommendation kvarstar.

fj Aktiviteter och atgéarder finns planerade eller &r under genomférande, dock kvarstar risken
5| d&atgarderna annu inte &r pa plats.

g Atgarder och aktiviteter for att begransa risken har implementerats och underlag har

@  granskats, vilket sakerstaller operativ effektivitet i kontrollen.

| tidigare genomforda granskningar lamnades totalt 19 rekommendationer, samtliga rekommendat-
ioner utom tva har féljts upp.

Revisionsrapport Antal lamnade Antal uppfdljda rekom-
rekommendationer mendationer

Internkontroll vid Osby Vastmanlands Natur- 6 41

bruksgymnasium

Larandet fran olycksundersékningar 3 3

Internkontroll av entreprenadavtal 7 7

Granskning hantering av sociala medier 3 3

Totalt antal rekommendationer: 19 17

' Den ursprungliga granskningen innehaller sex rekommendationer. D& granskningen har foljts upp
vid tva tidigare tilifallen har vi foljt upp det som aterstér att 4tgérda efter senaste uppfoljiningen.

Lsseny

pwec



-

pwc

Internkoi vid Osby Vastmanlan Naturbruksgymnasi

PwC gjorde 2015, pa uppdrag av de fértroendevalda revisorerna i Sala kommun, en granskning av
intern kontroll vid Osby Vastmanlands Naturbruksgymnasium. Granskningen skulle besvara f6l-
jande revisionsfraga: Ar den interna kontrollen inom naturbruksprogrammet, inriktning skog och
lantbruk tillrdcklig? Revisorerna 6versande 19 februari 2015 ett missiv med den samlade revision-
ella bedémningen att det finns utrymme for forbattringar nar det galler intern kontroll av inventarier
och den hantering som granskats. Missivet stalldes till skolnamnden samt kommunstyrelsen och
for kannedom till kommunfullméktige. Revisorerna 6nskade svar p& de synpunkter som framgick i
rapporten senast 13 april 2015.

Ml o y
o mevisorernas rex o]

Efter genomford granskning bedémdes att Osby behévde forbattra riktiinjer och rutiner i foljande
avseende:

» Uppratta riktlinjer och rutiner for inkép, registreringar i anl&ggningsregister, inventering och
utrangeringar. Anlaggningsregister finns, men &r inte komplett.

» Uppratta dokumenterade riktlinjer och rutiner kring uthyrning av inventarier inklusive debi-
tering av hyra.

» Uppratta dokumenterade riktlinjer och rutiner fér inkop av utrustning till utbildningarna.

» Dokumenterade riktlinjer och rutiner for redovisning av férsaljning av produkter bor utfor-
mas skriftligen.

e Lokalt utformade rutiner for APL behdver dokumenteras skriftligt.

» Skriftliga riktlinjer och rutiner bor utformas nér det galler férsakringar som avser gymnasie-
skolans behov inklusive ev. férsakringsbehov for externa besok.

Namncle

Kommunstyrelsen besvarade revisionsrapporten med ett yttrande daterat 27 oktober 2015, dvs. ett
halvar efter utsatt svarstid. Yttrandet bestar av 2,5 sidor och &r uppstallt utifrén revisorernas syn-
punkter.

2.1y { TN vV VICITaan &

Granskningen har sedan foljts upp av revisionen vid tva tillfallen, dels 2017 genom Uppfsljande
granskning av intern kontroll vid Osby Naturbruksgymnasium och dels genom en fordjupning inom
ramen for Granskning av arsredovisning 2018. Vid det forsta tillfallet bedémdes att inga ytterligare
atgarder vidtagits for att starka den interna kontrollen, den bedémningen kvarstod dven vid det

andra tillfallet.

Av den sistndmnda uppféljningen framgér att nedanstaende punkter kvarstar att atgardas, da
dessa har beddmits ill att inte vara atgardade:

* Det saknas dokumenterade riktlinjer och rutiner inom de omraden dar den tidigare gransk-
ningen pavisade brister.

« Inga atgarder har vidtagits gallande uppdatering av anldggningsregistret, daremot har in-
ventering av anlaggningstillgangar skett.
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» Det har inte skett n&gon 6versyn av forsakringsskyddet.

» Det saknas dokumenterade riktlinjer for inkop och forsalining varpa rekommendationen om
att stérka den interna kontrolien kvarstar.

Status september 2019:
De synpunkter som l&mnades i den sistnamnde uppfaljande granskningen har féljts upp genom
intervju med bertrda tjanstemén samt genom dokumentgranskning.

Det har upprattats dokumenterade riktlinjer och rutiner fér de omraden dar de tidigare granskning-
arna pavisade brister. Enligt intervju har det inte varit en helt enkel rekommendation att atgarda da
vissa riktlinjer maste komma centralt. Med de dokumenterade styrande dokumenten anser man att
det finns en god Gversikt p& samtliga rutiner for Osby, och inte enbart for de riktiinjer och rutiner
som fanns med i den ursprungliga granskningsrapporten. Av intervjuer framgar att verksamhets-
controller fér barn- och utbildning tillsammans med rektor och driftsledare pa Osby kommer att folja
upp att rutiner och riktlinjer efterlevs. Tanken &r att ha aterkommande méten for avstamningar av
folisamheten till rutinerna. Det finns ingen rutinbeskrivning fér kontroll av efterlevnad av de
kommungemensamma riktlinjerna eller for omraden som inte omfattas av de kommungemen-
samma riktlinjerna.

Till den har uppfoliningen har vi tagit del av foljande riktlinjer och rutiner:

- Riktlinjer for investeringsredovisning

- Anmalan om férandring av anlaggningsobjekt
- Anmalan och projektstart investering

- Anmalan om projektstart

- Slutredovisning investeringsprojekt

- Rutiner for APL Osby 2019

- APL- avtal mellan skola och foretag

Anlaggningsregistret har uppdaterats av ekonomer pa Osby tillsammans med ekonomikontoret.
Uppdateringen gjordes innan sommaren 2019. Gamla inventarier har utrangerats och nya har forts
in med en tydlig beskrivning pa vad de avser enligt riktlinjer fér investeringsredovisning. Enligt in-
tervjiuerna var det ett tidskréavande arbete och mycket reda ut. Inventering gérs en gang per ari
samband med bokslut och stams av mot anlaggningsregistret. Vi har tagit del av dokumentet Ma-
skiner och redskap Osby 2019 vilket & en sammanstéllining av gjord inventering. Vi har dven tagit
del av ett utdrag frn anlédggningsregistret per augusti 2019. Vi har utifran utdraget gjort stickprov i
form av kontrollberakning av bokfort varde.

Enligt revisionens uppfattning behévde riktlinjer och rutiner dokumenteras skriftligt nar det galler
forsakringar som avser gymnasieskolans behov inklusive eventuella férsakringsbehov fér externa
besok. Vi har i den har uppfoljande granskningen tagit del av Sala kommun férsékringsmanual
2019 samt avtalet mellan Sala kommun och leverantéren Ponsse AB. | det senare avtalet framgar
att maskinen forsékras av uthyraren och sjélvrisken betalas av Sala kommun om utredningen visar
att elever/personal &r vallande till skada. Elever och personal férsakras av Sala kommun dé& per-
sonskador inte tacks utav maskinens forsakring. Tredje man forsakras genom manskinférsakring-
en och sjalvrisken betalas av Sala kommun och eleven/personalen efter utredning anses vallande.
Det som inte técks av maskinférsakringen regleras av Sala kommuns ansvarsférsakring om det
efter utredning visas att elev/personal &r vallande. Vid demonstrationer galler att maskinen férsak-
ras av uthyraren i sin helhet. Leverantéren &r skyldig att inneha erforderliga forsakringar som tack-
er leverantorens ataganden. Enligt uppgift fran Sala kommuns forsakringsansvarige kan en extern
besokare som skadar sig stalla krav pa ersattning fran kommunen. Kommunens férsakringsbolag
utreder om kommunen har brustit och betalar ut eventuell ersattning fran ansvarsforsakringen,
Sala kommun far betala eventuell sjalvrisk.



For att starka den interna kontrollen har tre styrande dokument tagits fram gallande inkép och for-
séljining. Policy for upphandling?, Riktlinje fér upphandling® och Rutiner vid forséljning Osby*. Rikt-
linjen syftar till att konkretisera upprattad upphandlingspolicy och de bada galler for samtliga upp-
handlingar som genomférs av Sala kommuns verksamheter inklusive Sala kommuns bolag. Av
rutinen som galler forsaljning av produkter fran Osby noteras att det inte framgar av dokumentet
nar det upprattats eller vem som har tagit fram det. Dokumentet innehaller rutiner for férsaljning av
foliande: mjolk, slaktdjur/ndtkreatur, kvigkalvar, tjurkalvar, smagrisar, spannmal samt elevalster.
Det framgar &ven vem som ansvarar for forsaljningen samt nar forsaljning gors for respektive.

Beddmning per rekommendation avseende om tillréickl-i;qa atgarder vidtagits
Enligt trafikljusmodellen:

Rekommendation 1 Q
A\
@)
Rekommendation 2 ?
._J
@
Rekommendation 3 g
O
Rekommendation 4 g
@)
.2, Lérandet fran olycksundersékningar

PwC gjorde 2015, p& uppdrag av de fértroendevalda revisorerna i Sala kommun, en granskning av
larandet fran olycksundersokningar. Granskningen skulle besvara foljande revisionsfraga: Har
kommunstyrelsen en tillrécklig internkontroll for att sékerstalla ett ldrande fran olycksundersok-
ningar? Revisorerna ¢versénde den 14 december 2015 ett missiv med den samlade revisionella
beddmningen att kommunstyrelsen delvis har en tillracklig internkontroll for att sakerstalla ett 1a-
rande frén olycksundersékningar. Det konstaterades att Raddningstjansten Sala-Heby genomfort
olycksundersokningar och dragit [ardomar av dessa men att det finns flertalet forbattringsomraden
nar det galler rutiner och dokumentation.

Missivet stélldes till kommunstyrelsen och fér kannedom till kommunfullméktige. Revisorerna éns-
kade fa svar pa de synpunkterna som framgick i rapporten senast 14 mars 20186.

2.2:7. Revisorernas rekommendatione!

Efter genomférd granskning lamnades féljande rekommendationer:
» Rutinbeskrivningen for olycksundersdkningar bér ses dver for att spegla nuvarande ar-
betssatt.

* En diskussion bor féras om vem eller vilka som beslutar om en olycksundersékning ska
genomforas, att rutinen efter detta fortydligas och att detta kommuniceras inom organisat-
ionen.

« Rutinen for olycksundersoékningar bor kompletteras med hur kunskaper och erfarenheter
fran olycksundersokningar ska spridas.

2 Beslutad av kommunfullmaktige KF2018-02-26 Dnr 2018:147
3 Beslutad av kommunstyrelsen KS 2018-02-15 Dnr 2018:147
4 Uppdaterad 8 juli 2019
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2.2.2. Néamndens/styrelsens yttrande
Det finns inget yttrande till granskningsrapporten.

223 Uppfdlining av vidtagna atgérder

De rekommendationer som lamnades i granskningen har féljts upp genom intervju med berord
tidnsteman samt genom dokumentgranskning.

Status september 2019:

Vid den ursprungliga granskningen konstaterades att den dokumenterade rutinen som fanns fér
olycksunderstkningar var elva & gammal och att det fanns anledning att se éver den for att spela
géllande arbetssatt. 2015 togs dokumentet rutin for olycksundersékningar inom Raddningstidnsten
Sala Heby fram av davarande raddningschef. Enligt intervju &r dokumentet fortfarande géllande.
Dokumentet har inte reviderats och speglar inte helt den nuvarande rutinen for olycksundersok-
ningar, exempelvis hanvisar rutinen till ett dataprogram som inte anvands léngre. Rutin for att ut-
véardera rédddningsinsatsen &r dokumenterat i Utvérdering av rdddningsinsats (intervjuunderlag). Av
dokumentet framgar att det togs fram i november 2015. Enligt intervju ska rytinen for olycksunder-
sokningar kompletteras med "Happy fire". Begreppet innebar att man arbetar for en tidigare upp-
tackt av branden och ratt atgard vilket ska kompletteras i rutinen for uppfélining. | dagslaget skriver
man pa tva olycksundersokningar fran brander i Heby (augusti och september 2019), for den ena -
branden hade man arbetat fér en tidig upptackt vilket inte gjorts for den andra. Det kommer att
inkluderas ett avsnitt for happy fire i olycksundersskningarna fér att pavisa effekterna av arbetet
med Happy fire. Efter att olycksundersokningarna &r fardigstalida ska den dokumenterade rutinen
for olycksundersékningar revideras. Revideringen beraknas vara klar arsskiftet 2019/2020. Vi fin-
ner att det saknas ett systematiskt arbetssétt kring revidering av rutinen vilket vi anser bér vara
gallande. Enligt intervju har administrativ personal nyligen tagit fram ett arshjul for planering av
verksamhetsaret som ett stdd till verksamheten. Vi rekommenderar att revidering av rutiner inklud-
eras i &rshjulet for att sakerstalla aktualitet.

I den tidigare granskningen konstaterades att det inte var tydligt om vem som beslutar om genom-
férande av en olycksundersokning varpa det rekommenderades att klarg6ra det, fortydiiga rutinen
och kommunicera rutinen inom organisationen. | den dokumenterade rutinen fér olycksundersik-
nhingar noterar vi att det framgéar vem som tar beslut att genomféra olycksunderstkningar enligt
niva 2 och niva 3, men det framgar inte vem som beslutar om olycksunderstkning pa insatsniva 1
(ordinarie insatsrapportering) eller for niva 4 (nationell niva). Enligt intervju kan den dokumenterade
rutinen kompletteras med ansvarig for att ta beslut om olycksundersoékning dven pa niva 1, det
rader dock osékerhet pa om niva 4, nationell niva, borde vara med. Rutinen fér vem som beslutar
om olycksundersékning antas vara kand for de flesta brandbefal, déremot tros att deltidsanstzllda
inte k&nner till det | samma utstréckning da de deltar pa forhallandevis f4 utryckningar. Det konsta-
teras att det funnits brister gallande kommunicering av rutinen for olycksundersékningar vilket ska
ses over. Bland annat kan rutiner kommuniceras genom informationsbrev som skickas ut var 5:e
till 6:e vecka eller pa de regelbundna méten som man har.

Slutligen angavs i den tidigare granskningen att rutinen for olycksundersskningar borde komplette-
ras med hur kunskaper och erfarenheter fran olycksundersékningar skulle spridas. Den dokumen-
terade rutinen har delvis kompletterats men &r enligt intervjuer fortfarande inte tydlig pa hur det ska
spridas. Det ska fortydligas med revideringen hdsten 2019. Idag sprider man kunskaper och erfa-
renheter genom att man pratar om vad som har hant samt att olycksundersékningar laggs i perso-
nalrummet f6r spridning. Det finns &ven en samverkansregion och samarbete med Storstockholm
for att dela erfarenheter &ven om det saknas ett strukturerat arbetssatt kring det.

Bedbmhing per retkommendation avseende om tillrdckliga atgarder vidtagits
Enligt trafikljusmodellen:
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Rekommendation 2 E

1\
Rekommendation 3
O
2.3. Internkontroll av entreprenadavtal

PwC gjorde 2016, pa uppdrag av de fortroendevalda revisorerna i Sala kommun, en granskning av
kommunstyrelsens interna kontroll av den tekniska verksamheten, men fokus pa entreprenadavtal.
Granskningen skulle besvara fragan: Féljer kommunstyrelsen géllande lagstiftning avseende upp-
handling (LOU) och andra kommunala regler innan ingangna entreprenadavtal tecknas?

Revisorerna éversande den 29 augusti 2016 ett missiv med den sammanfattande bedémningen att
kommunstyrelsen inte foljer gallande lagstiftning avseende upphandling (LOU) och andra kommu-
nala regler innan ingangna entreprenadavtal tecknas.

Beddmningen baserades pa nedan aspekter:

Kommunstyrelsen har inte sakerstallt att upphandling av entreprenérer genomférs i enlig-
het med LOU och interna regler/rutiner inom kommunen.

Det saknas en tillfredstallande kontroll avseende avtalsforvalining och efterlevnad av ruti-
ner fér fakturahantering.

Det saknas en tillfredstallande uppféljning av avtalstrohet fran entreprendrerna.

Kommunstyrelsen har inte heller sakerstallt en tillfredstallande styrning vad géller verk-
samhetens méjlighet att genomféra kontroller och analyser av risker fér verksamheten.

Vi bedomer att kommunstyrelsen inte har sékerstallt en tilifredstallande styrning for hante-
ring av misstankar om oegentligheter.

Missivet stalldes till kommunstyrelsen med k&nnedom till kommunfullmaktige. Revisorerna éns-
kade svar pa vilka atgarder kommunstyrelsen och namnderna avsag vidta senast den 24 oktober

2016.

5T Revisorernas rekommendationer

Efter genomford granskning lamnades féljande rekommendaticner till kommunstyrelsen:

Att sékerstalla att alla typer av avtal dokumenteras.

Se over sina rutiner for uppfoljning och intern kontroll foér att sakerstalla en tillfredstéllande
efterlevnad till LOU och géllande beslut och rikilinjer fér upphandling. Samtiiga muntliga
beslut bér omgaende avslutas och omférhandlas till skiftligt ingangna avtal.

Sakerstalla att de rutiner som finns ar k&nda vi verksamheten.
Folja upp efterlevnad av gallande rutiner.

Vidta atgarder for att sékerstalla att alla avtal finns fillgéngliga i avtalsdatabasen for effektiv
administration och uppféljning.

Utforma en handlingsplan for att skapa beredskap for om korruption och oegentligheter in-
traffar.

Ta fram vagledande riktlinjer och rutiner for att hantera situationer nar/om anstallda blir ut-
satta for otillaten paverkan eller agerar oegentligt.
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2.3.2. Namndens/styrelsens yitrancle
Samhallsbyggnadskontoret vid kommunstyrelsens forvaltning besvarar revisionsrapporten 15 sep-
tember 2016, dvs. inom den begarda svarstiden. Yttrandet bestar av tre sidor dar kontoret staller
sig bakom de f6rslag till kommunstyrelsen som rapporten presenterar.

| yttrandet foreslas bl.a. foljande forbattringsaktiviteter:

- Det pagar ett arbete med att omférhandla befintliga muntliga avtal till skriftliga, under 2017
ska de avtal som behovs for verksamheten vara skriftliga.

- Detér viktigt att utbilda berérd personal i upphandling och kommunens riktlinjer och policy,
kontoret ser att ndgon form av "bestaliarkdrkort” skulle vara nédvandigt.

- Till ndstkommande &rs internkontrollplan har kontoret férslagit en kontrollpunkt for avtals-
trohet och otilldtna direktupphandlingar utifran kommunens inkomna fakturor och ingangna
avtal.

- Utdver utbildningen inom upphandling féreslas personalen genomga en ekonomiutbildning
dar ansvar kring attest av faktura ska inga.

- Kontoret tror att ett inképs- och fakturasystem skulle kunna underlatta kontrollen av och
Oka avtalstroheten. Effektiviteten i systemets kontroller skulie kunna 6ka om det samman-
kopplades med avtalsdatabasen och ett inképssystem.

- Kontoret har uppfattning att alla avtal bor finnas med i avtalsdatabasen, inte enbart ramav-
talen. | vantan pa beslut om hur avtalskatalogen ska utvecklas skapar kontoret hésten
2016 avtalsparmar for de olika verksamheterna. | arbetet med avtalskatalogen bor dven
ansvarsfragor kring avtalshanteringen klargoras sdsom vem som ansvarar for att férlanga
och avbryta avtal och bevakning av avtalstider.

2:3.3 Uppfélining av vidtagna atgéarder

De rekommendationer som lémnades i granskningen har féljts upp genom intervju med berérd
tjansteman samt genom dokumentgranskning.

Status september 2019:

Det finns fortfarande muntliga avtal kvar. Enligt intervju antas det vara pa samma niva som vid den
ursprungliga granskningen dér det konstaterades att 17 av 44 entreprenérer saknade skriftligt av-
tal. Enligt intervju kan det bero pa att Sala kommun har méanga leverantorer varav flertalet ar sma
varpa det finns en mindre benagenhet i att géra skriftliga avtal. Alla enhetschefer har haft som
atgardspunkt att arbeta med det, men brist pa stottning frén upphandlingsenheten samt en viss
tréghet for férandringar i organisationen gor att 1&get ar oférandrat. Vi har tagit del av samman-
stallningen: uppfdljning av leverantérer som fakturerat 6ver 40 tkr till samhéllsbyggnadskontoret
under 2018. Av sammanstallningen framgar att det finns avtal bakom 476 tkr av totalt 580 tkr, det
motsvarar en beloppsandel om 18 % som saknar avtal.

Av intervju framgar att man inte aktivt arbetat med att se 6ver rutinerna gallande uppféljning och
internkontroll for att sakerstélla efterlevnad till LOU samt att man delvis féljer LOU samt interna
regler. Det har inte skett ndgon férandring i arbetssattet for upphandling for att efterleva LOU. At
det inte alltid gors ratt kring upphandlingar beror pa att det saknas kunskap samt att backningen
frén upphandiingsenheten inte anses som tillracklig. Enligt intervju finns det goda méjligheter att
gora det battre framéver. Man vill och behdver mer utbildning inom upphandling d& det rader en
blandad kunskap i organisationen, b&de géllande enhetschefer men &ven de som koper in. Det
finns en bra kompetens och kapacitet p& upphandlingsenheten varpa férhoppningar finns att dessa
kan utbilda internt, det &r dock inget som har initierats vid tilifaliet for den har granskningen. | riktlin-
jen for upphandling har man angivit dokumentationsplikt pa ett belopp om ett basbelopp, detta foljs
upp genom den interna kontrollen tva ganger per ar, delar samt helar. Kontrollen bestar av tio
stickprov genom kontrollmomentet Avtalstrohet och ofilldtna direktupphandlingar inom SBK. Den
har inkluderats i den interna kontrollen &r 2017 och 2018. Verksamhetsutvecklare har kontrollan-
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svar att tva ganger arligen gbra en genomgéng av fakturor och ingéngna avtal. Resultatet rapport-
eras till samhallsbyggnadschef och foljs upp i rapport till &rsboksiut. Av dokumentet fér uppflining
vid bokslut 2018 framgar att kontrollmomentet &r "uppfyllt’.

Enligt intervju har det inte sakerstallts att rutinerna &r kanda i verksamheten. Den ekonomiutbild-
ning som foreslogs i yttrandet har inte genomférts. Kontoret gjorde en egen intern miniutbildning
och hade diskussion kring upphandling och avtal vid ett tillfalle i augusti 2016.

For att folja upp efterlevnaden av gallande rutiner ansags att ett inkdps- och fakturasystem skulle
underlatta kontrollen och tka avtalstroheten. Enligt intervju har det inte hant nagot inom omradet,
det &r samma fakturasystem som tidigare och det finns ingen kontroll gentemot avtalsdatabasen.
Men det &r fortfarande en stark férhoppning da det idag saknas kontroller férutom attestkontroli.

Det har inte vidtagits n&gra direkta atgarder for att sakerstalia att samtliga avtal ar tillgéngliga i
avtalsdatabasen. Enligt intervju har Upphandling kompletterat avtalsdatabasen med kontrakt som
de hjalper till att handla upp, dessa &r enbart synliga for de direkt berérda. Férutom det ser det
likadant ut idag som vid den ursprungliga granskningen med enbart RAM-avtal inlagda i avtalsda-
tabasen. Enligt intervju lyfts fragan ibland av de berérda och det finns en medvetenhet om att det
ar otydligt. Idag &r samhalisbyggnadskontorets avtal samlade digitalt och &r tillgangliga for de som
ar berdrda av avtalen. Enligt intervju var det ett detektivarbete att samla in avtalen och det gjordes
som en punktinsats. Det finns ingen rutin for varken samla in nya avtal eller att sortera bort gamla
avtal. Den kontinuerliga avtalsvarden saknas mycket pa grund av tidsbrist enligt intervju samt att
ansvarsfragan kring avtalshanteringen inte har hanterats.

rapporten rekommenderas det apropa visselblasning att kommunstyrelsen ska "utforma en hand-
lingsplan for att skapa beredskap foér och om korruption och oegentligheter uppstar” och "ta fram
riktlinjer och rutiner for att hantera situationer nar/om anstallda blir utsatta for otiflaten paverkan
eller agerar oegentligt’. Detta saknas enligt intervjuer i dagslaget.

Beddmning per rekommendation avseende om tilirdckliga atgarder vidtagits

Enligt trafikljusmodellen:

Rekommendation 1 g
@
Rekommendation 2 g
@)
Rekommendation 3 g
[l
Rekommendation 4 %
d
Rekommendation 5 g
Q
Rekommendation 6 f
1
Rekommendation 7 ?_,
.
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PwC gjorde 2016, pa uppdrag av de fértroendevalda revisorerna i Sala kommun, en granskning av
hantering av sociala medier. Granskningen skulle besvara foljande revisionsfraga: Ar kommunens
hantering av sociala medier &ndamaélsenlig? Revisorerna oversénde den 20 juni 2016 ett missiv
med den samlade revisionella bedomningen ar att kommunens hantering av sociala medier inte
var helt andamalsenlig. Det bedémdes att avsaknaden av arkiverings- och galiringsrutiner samt
avsaknaden av en central uppsikt och kontroll éver var kommunens verksamheter finns represen-
terade pa sociala medier innebar stora risker.

I granskningen noterades &ven nedan aspekter:

e Detfinns en aktuell rutin som tar upp relevanta punkter angdende kommunens hantering
av sociala medier. Rutinen &r inte politiskt antagen och féljs inte upp inom ramen fér
nédmndernas interna kontroll.

e Det finns dokumenterade rutiner for att halla kommunens narvaro pa sociala medier under
uppsikt. Det &r specificerat vem som ansvarar for detta och vilka krav som stalls pa den
som har uppsikten. Rutinerna foljs dock inte av samtliga verksamheter.

e Verksamhetschef ansvarar for vem som far vara aktiv pa kommunens sociala medier och
verksamhetschefen har det 6vergripande ansvaret.

e | rutinerna beskrivs hur allmanna handlingar som uppréttas eller inkommer via kommunens
sociala medier ska hanteras. '

Missivet stalldes till kommunstyrelsen, bygg- och miljénamnden, kultur- och fritidsnamnden, skol-
ndmnden, vard- och omsorgsnamnden samt for kannedom till kommunfullmaktige. Revisorerna
dnskade att fa svar p vilka atgarder kommunstyrelsen och namnderna &mnade vidta kring brister-
na i rapporten. Svar énskades senast 19 september 2016.

2.4.1. Revisorernas rekommencdatione:

Efter genomférd granskning [Amnades foljande rekommendationer:

- Kommunen bor se till att det finns galiringsrutiner for handlingar pa externa sociala medier.
Medskicket ar att gallringsfristen bor vara kort. Borttagning av ex kommentar med kran-
kande personuppygifter pa nagot av kommunens sociala medier innebér gallring och kraver
att kommunen har tagit fram ett gallringsbeslut. Kommunen bér ta fram ett sadant beslut,
med stéd av RA-FS 1997:6.

- Kommunen boér skapa rutiner for hur allmanna handlingar pa externa sociala medier ska
héllas ordnade pé ett andamalsenligt satt. | de fall sidorna ar externa bor kommunen fora
over handlingarna till ett medium i intern regi. Detta kan géras genom att [6pande lagra
skarmdumpar pé ett ordnat satt - foretradelsevis automatiskt genom koppling till ett digitalt
arkiv.

- Rutinen bor tydliggéra att kommunanstallda ska skapa en anvandare pa Facebook (och
andra sociala medier) genom sin arbetsmailadress och genom den administrera kommu-
nens specifika sida.

2.4.2 Néamndens/styrelsens ylirande

Kommunstyrelsens forvaltning besvarar revisionsrapporten den 24 augusti 2016, dvs inom den
begarda svarstiden. Yttrandet bestér av 2,5 sidor.

| yitrandet anges bl.a. att:

- Ang&ende roller och ansvar sa haller informationsenheten pa att ta fram en handbok i syfte
att férankra arbetet med sociala medier ute i verksamheterna. Varje verksamhet som vill
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starta ett konto i sociala medier kommer att inga en gverenskommelse som forbinder dem
att folja de direktiv som finns i den framtagna handboken.

- Angaende att starta ett fiktivt konto s& kommer informationsenheten successivt under hos-
ten att féra Gver verksamheternas konto pa Facebook till Facebook businessmanager.

- Angéende arkivering och gallring sa féljer Sala kommun Sydarkiveras arbete med framta-
gande av "Klassificering av dokument” och "Gallringsplan for skréap” som under 2015-2016
&r pa remiss hos ett antal kommuner. Arbetsmetod fér hur administratérerna aktivt ska ar-
beta med gallring och &versikt av sina konton i sociala medier &r under framtagande och
kommer darefter att inga i Sala kommuns handbok for sociala medier. De kanaler som
kommunen finns pa redovisas pa Sala kommuns hemsida.

- Kommunstyrelsen anger synpunkt pa lamnad rekommendation da de anser att det i Sala
kommuns handbok for sociala medier framgar klart och tydligt hur verksamheterna aktivt
ska arbeta med 6vervakningen av sina konton i sociala medier, dock att det anses omgjligt
att upprétthalla en minutios dygnet runt bevakning aret om. Det finns ingen kommun,
landsting eller myndighet som kan uppfylla detta.

2.4.3 Uppfélining av vidtagna éatgérder

De rekommendationer som lamnades i granskningen har foljts upp genom intervju med berérda
tjansteman samt genom dokumentgranskning.

Status september 2019:

| den ursprungliga granskningen efterfragades gallringsrutiner for handlingar pa externa sociala
medier. Enligt intervju har rekommendationen atgardats. Gallringsrutiner finns idag inkluderade i
dokumentet Rutin for sociala medier® som tagits fram av kommunstyrelsens forvaltning. Gallrings-
rutinen talar om HUR gallringen ska goras. For att veta VAD som ska gallras hanvisas till den av
kommunstyrelsens beslutade Gallringsplan fér informationsbédrande medium av ringa och kortvarig
betydelse® . En gallringsplan for handlingar av ringa och kortvarig betydelse &r en del i arbetet med
rattssaker informationshantering. Planen syftar till att hjalpa anstalida att veta vad som kan kastas
direkt eller efter kort tid. Om det inte finns beslut om gallring ska allman information bevaras for
framtiden. Enligt rutin fér social media framgar att det galler samma rutiner fér sociala medier som
fér andra inkomna handlingar till kommunen, ett inldgg i sociala medier &r en direktupprattad hand-
ling s& snart den har publicerats. Ansvariga fér gallring &r de personer som administrerar det aktu-
ella konto, bevakning enligt kommunens rutiner for sociala medier. En huvudregel vid gallring &r att
kommunens allménna handlingar ska bevaras. Handlingar som inkommer eller upprattas dar inne-
hallet inte har nagot bestdende varde fér kommunen eller allmanheten behéver inte bevaras. Vid
intervju framkommer att man inte vet hur pass kénd rutinen ar i verksamheterna, men den &r ge-
nomgangen i kommunikatérernas natverk dar varje verksamhet har en representant. Rutinen finns
aven pé& Sala kommuns hemsida. Vid intervjun framkommer att kommunen forifarande ar mest
verksam inom Facebook, men att man &ven &r verksam pa Instagram, LinkedIn och Twitter.

Den ursprungliga granskningen uppmanade kommunen att skapa rutiner for hur allmanna hand-
lingar pa externa sociala medier ska hallas ordnade pa andamaélsenligt satt. Av interviuerna fram-
kommer att man féljer de riktlinjer for nérvaro i sociala medier som SKL tagit fram angaende
skarmdumpar: "For att dokumentera sjélva mediet bér man en gang i halvaret eller infor stora for-
andringar spara skarmdumpar frén de sidor man ar aktiv p&”. Den ansvarige for social media pa
kommunikationsenheten tar skarmdumpar pa kontona var sjatte manad. Skarmdumparna samlas
ordnat pa kommunens natverk. Rutinen &ar inte dokumenterad.

5 Rutin for sociala medier, framtagen av kommunstyrelsens forvaltning pa Medborgarkontoret
2019-04-08

8 Gallringsplan for informationsbéarande medium av ringa och kortvarig betydelse, diarienummer
2017/676
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For att administrera verksamheternas konto p& Facebook anvands Facebooks businessmanager.
Enligt kommunens lista 6ver aktiva konton pa sociala medier finns 26 olika konton p& Facebook.
Nastintill samtliga konton &r kopplade till businessmanager idag, négra aterstar att féras 6ver. En-
ligt intervjuer ger businessmanagern en bra inblick éver kontona. Kommunikationsenheten ar me-
dadministrator pa samtliga registrerade konton for att minska sarbarheten. Att anvanda Facebooks
businessmanger ses som ett battre alternativ &n att medarbetaren ska skapa en anvandare pa
Facebook genom sin arbetsmailadress. Sedan 2017 anvands dokumentet diskussionsunderlag i
samband med att man vill starta ett nytt konto. Syftet med diskussionsunderiaget ar att klargéra
varfor man vill 6ppna kontot, aterge beredskap som finns for dialog samt uppsikt éver kontot. Dis-
kussionsunderlaget finns som bilaga i rutin fér sociala medier, underlaget undertecknas av ansva-
rig chef samt kontorschef och skickas till kommunikationsenheten for bedémning. Om kommunikat-
ionsenheten bedémer att kontot kan startas gérs en skriftlig 6verenskommelse om start av sociala
medier kontot till verksamheten. Overenskommelsen undertecknas av ansvarig chef och lagras
samlat och ordnat hos kommunikationsenheten. Enligt intervjuer har de formaliserade éverens-
kommelserna anvants sedan bérjan av 2018.

Beddmning per rekommendation avseende om tillrickliga atgirder vidtagits
Enligt trafikljusmodellen:

Rekommeh_ciafion 1

Rekommendation 2

Rekommendation 3

i
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Efter genomford granskning gér PwC darmed den sammanfattande bedémningen att kommunsty-
relsen och namnderna inte helt vidtagit tiliréckliga atgarder for att starka den interna kontrollen
utifran tidigare identifierade brister.

2019-11-25

| I
Uppdragsledare Rebecka Hansson Projektledare Petra Ribba

Denna rapport har uppréattats av Ohrlings PricewaterhouseCoopers AB (org nr 556029-6740)
(PwC) pa uppdrag av revisorerna i Sala kommun enligt de villkor och under de férutsattningar som
framgar av projektplan fran 2019-06-05. PwC ansvarar inte utan sarskilt &tagande, gentemot an-
nan som tar del av och férlitar sig pa hela eller delar av denna rapport.
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Yttrande over revisionsrapport — Samlad granskning av
tidigare genomférda granskningar

PwC har pd uppdrag av Sala kommuns revisorer genomfort en samlad uppfoljning
av tidigare granskningar. Granskningen har foljt upp tidigare granskningar med
avseende pa revisionsfragan: Har granskade nimnder och kommunstyrelsen vidtagit
tillrdckliga dtgdrder med anledning av den bedémning och de dtgdrdsforslag som
ldmnats i genomférda granskningar?

Uppféljningen giller granskningarna:

¢ Intern kontroll vid Osby Vistmanlands Naturbruksgymnasium (2015)
» Liarandet fran olycksundersokningar (2015)

¢ Interkontroll av entreprenadavtal (2016)

» (Granskning av hantering av sociala medier (2016)

Rapporten dr stalld till kommunstyrelsen och évrig ndmnder. I detta yttrande
besvaras de atgarder som rér kommunstyrelsens verksamheter

Lirandet fran olycksundersékningar

PwC gjorde 2015, pd uppdrag av de fortroendevalda revisorerna i Sala kommun en
granskning av larandet fran olycksundersékningar, Granskningen skulle besvara
foljande revisionsfraga: Har kommunstyrelsen en tillracklig internkontroll for att
sakerstilla ett larande fran olycksundersékningar?

Efter genomford granskning lamnades féljande rekommendationer:

» Rutinbeskrivning for olycksundersékningar bor ses gver for att spegia
nuvarande arbetssatt

» en diskussion bor foras om vem eller vilka som beslutar om en
olycksundersdkning ska genomforas, att rutinen efter detta fortydligas och
att detta kommuniceras inom organisationen

e rutinen for olycksundersdkningar bor kompletteras med hur kunskaper och
erfarenheter fran olycksunderstkningar ska spridas.

Status 2019 av uppfoljda tre rekommendationer ar att for samtliga finns aktiviteter
och atgarder planerade eller &r under genomférande, dock kvarstar risken da
atgarderna annu inte dr pa plats.
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Réaddningstjansten har 2019-10-31 reviderat mall fér olycksundersokning (se bilaga
1) och 2019-12-05 har rutin for olycksundersdkningar inom Raddningstjansten Sala
Heby reviderats (se bilaga 2).

Internkontroll av entreprenadavtal

PwC gjorde 2016, pa uppdrag av de fortroendevalda revisorernai Sala kommun en
granskning av kommunstyrelsens interna kontroll av den tekniska verksamheten,
med fokus pa entreprenadavtal. Granskningen skulle besvara féljande
revisionsfraga: Féljer kommunstyrelsen gdllande lagstiftning avseende upphandling
(LOU)} och andra kommunala regler innan ingdngna entreprenadavtal tecknas?

Efter genomford granskning lamnades foljande rekommendationer:
o attsakerstilla att alla typer av avtal dokumenteras

e se dver sina rutiner for uppféljning och intern kontroll for att sakerstalla en
tillfredsstallande efterlevnad till LOU och géllande beslut och riktlinjer for
upphandling, Samtliga muntliga beslut bor omgaende avslutas och
omforhandlas till skriftligt ingdngna avtal

o sikerstilla att de rutiner som finns ar kanda i verksamheten
o fdlja upp efterlevnad av gillande rutiner

» vidta dtgarder for att sdkerstilla att alla avtal finns tillgdngliga i
avtalsdatabasen for effektiv administration och uppfdljning

» utforma en handlingsplan for att skapa beredskap for om korruption och
oegentligheter intraffar

e tafram vagledande riktlinjer och rutiner for att hantera situationer nir/om
anstallda blir utsatta for otillaten paverkan eller agerar oegentligt.

Status 2019 av uppfdljda sju rekommendationer ar att rekommendationer inte har
atgardats sedan tidigare granskning vilket medfor att relaterad risk och
rekommendation kvarstar.

Samhallsbyggnadskontoret har 2020-03-19 yttrat sig 6ver den genomfdrda
uppfdljning 2019 (se bilaga 3).

I den uppfoljning som genomfordes under hosten 2019 har konstaterats att ingen av
de sju rekommendationerna till kommunstyrelsens har dtgardats vilket medfor att
rekommendationerna kvarstar.

Detta visar pa vikten av att arbeta med avtalsfradgorna pa ett mer omfattande satt 4n
som hittills har gjorts. De atgarder som kontoret har genomfdrt har inte rackt till.
Med en nu fullbemannad upphandlingsenhet inom kommunen kan arbetet med att
stirka kompetensen inom berorda fragor bedrivas pa ett battre sitt en tidigare.



3(4)
2020-03-30

PV SALA

KOMMUN

Under mars 2020 har kontorschefen och verksamhetsutvecklaren pa kontoret
planerat in moten med samtliga enhetschefer for att diskutera den kritik som
kommunstyrelsen har fatt och hur de rekommendationer som ldmnats fran
revisorerna kan genomforas och implementeras i verksamheterna. Efter det
kommer de att fa ta med sig dessa fragor tillbaka till sina respektive enheter. Senare

under varen 2020 kommer en handlingsplan for kontoret att upprattas for att kunna
atgdrda rekommendationerna.

Granskning av hantering av sociala medier

PwC gjorde 2016, pa uppdrag av de fortroendevalda revisorernai Sala kommun en
granskning av hantering av social medier. Granskningen skulle besvara foljande
revisionsfraga: Ar kommunens hantering av social medier Andamalsenlig?

Efter genomford granskning lamnades foljande rekommendationer:

e Kommunen bor se till att det finns gallringsrutiner fér handlingar pa externa

"~ sociala medier. Medskicket ar att gallringstiden bor vara kort. Borttagning av
ex kommentar md krinkande personuppgifter pa ndgot av kommunens
sociala medier innebdr gallring och kraver att kommunen har tagit fram
gallringsbeslut. Kommunen bor ta fram ett sddant beslut med stéd av RA-FS
1997:6

e Kommunen bor skapa rutiner fér hur allmidnna handlingar pa externa
medier sociala medier ska héllas ordnade pa ett Andamalsenligt satt. Ide fall
sidorna ir externa bor kommunen féra 6ver handlingarna till ett medium i
intern regi. Detta kan goras genom att 1o pande lagra skarmdumpar pa
ordnat satt - foretradesvis genom koppling till ett digitalt arkiv

e Rutinen bér tydliggora att kommunanstallda ska skapa en anvandare pa
Facebook (och andra sociala medier) genom sin arbetsmailadress och
genom den administrera kommunens specifika sida.

Status 2019 av uppféljda tre rekommendationer ar att tvad implementerats och
underlag har granskats vilket sdkerstaller operativ effektivitet i kontrollen. En
rekommendation visar att aktiviteter och atgirder finns planerade eller ar under
genomforande, dock kvarstar risken dd atgarderna dnnu inte ar pa plats.

Kommunarkivarie har 2020-03-10 yttrat sig 6ver genomférda uppféljningar (se
bilaga 4).

Vad giller Arkivering och gallring, sociala medier, fljer och bevakar Sala kommun
alltjamt SKR och Riksarkivets rad om gallring och bevarande.

Sala kommun har sedan december 2019 en uppdaterad Riktlinje for hantering av
arkiv. Dar slas fast att Sala kommun ska tillampa en processorienterad
dokumentredovisning genom att myndigheterna upprattar sa kallade dokument-
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och informationshanteringsplaner. Implementering av dessa pagar just nu och féljer
Sydarkiveras klassificeringsstruktur. Planera utgér dven lokala gallringsbeslut.

Ett kommunoévergripande gallringsbeslut for handlingar av tillfalliga eller ringa
betydelse, som torde vara tillampligt till stor del vad giller sociala medier, finns
sedan 2017; Gallringsplan for informationsbiarande medium av ring och kortvarig
betydelse.

Sedan april 2019 finns Rutin for sociala medier som tagits fram av
kommunikationsenheten och som hanvisar till ovan namnda planer och beslut.

Bilagor:

1. Mall for olycksundersékning - reviderad 2019-10-31

2. Rutin for olycksundersokningar - reviderad 2019-12-05
3. Skrivelse fran Samhillsbyggnadskontoret 2020-03-19
4. Yttrande fran kommunarkivarie 2020-03-10
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Kommentarer om Samlad uppféljning tidigare genomférda
granskningar - Internkontroll av entreprenadavtal

[ den tidigare granskningen av kommunstyrelsens interna kontroll av den tekniska
verksamheten - med fokus pa entreprenadavtal, var den samlade beddmningen att
kommunstyrelsen inte féljer gillande lagstiftning avseende upphandling (LOU) och
andra kommunala regler innan entreprenadavtal tecknas.
Samhallsbyggnadskontoret stélldes sig bakom de forslag till kommunstyrelsen som
presenterades i rapporten.

I den uppféljning som genomfordes under hosten 2019 har konstaterats att ingen av
de sju rekommendationerna till kommunstyrelsens har dtgardats vilket medfor att
rekommendationerna kvarstar.

Detta visar pd vikten av att arbeta med avtalsfrigorna pa ett mer omfattande sitt an
som hittills har gjorts. De &tgdrder som kontoret har genomfért har inte rackt till.
Med en nu fullbemannad upphandlingsenhet inom kommunen kan arbetet med att
stirka kompetensen inom berérda fragor bedrivas pa ett bittre sitt en tidigare.

Under mars 2020 har kontorschefen och verksamhetsutvecklaren pd kontoret
planerat in moéten med samtliga enhetschefer for att diskutera den kritik som
kommunstyrelsen har fatt och hur de rekommendationer som lamnats fran
revisorerna kan genomfdras och implementeras i verksamheterna. Efter det
kommer de att f& ta med sig dessa fragor tillbaka till sina respektive enheter. Senare
under varen 2020 kommer en handlingsplan {ér kontoret att uppréttas for att kunna
dtgirda rekommendationerna.

1(1)
2020-03-19

DIARIENR: 2019/1609

SKRIVELSE

SALA KOMMUN Besoksadress: Stora Torget 1 Anton Sjoherg

Kommunstyrelsens férvaltning Telefon: 0224-74 70 00 Verksamhetsutvecklare

Box 304 Fax: 0224-188 50 anton.sjoberg@sala.se

733 25 Sala kommun.info@sala.se Direkt: 0224-74 74 07
www.sala.se
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Arkivering och gallring - sociala medier

Vad géller Arkivering och gallring, sociala medier, sa giller alltjamt att Sala kommun
foljer och bevakar SKR och Riksarkivets rad om gallring och bevarande.

Sala kommun har sedan december 2019 en uppdaterad Riktlinje fér hantering av
arkiv (dnr: 2019/1503). Dér slas fast att Sala kommun ska tillimpa en
processorienterad dokumentredovisning genom att myndigheterna upprattar sa
kallade Dokument- och informationshanteringsplaner. Implementeringen av dessa,
som pagar i detta nu, utgar fran Sydarkiveras klassificeringsstruktur. Planerna utgor
aven lokala gallringsbeslut. Ett kommundvergripande gallringsbeslut fér handlingar
av tillfallig eller ringa betydelse, som torde vara tillampligt till stor del vad galler
sociala medier, finns sedan 2017; Gallringsplan fér informationsbdrande medium ay
ringa och kortvarig betydelse (dnr: 2017/676).

Sedan april 2019 finns Rutin for sociala medier som tagits fram av
kommunikationsenheten och som hanvisar till ovan nimnda planer och beslut.

Linda Norrby, kommunarkivarie
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Rutin for olycksundersokningar inom Riiddningstjinsten Sala Heby

Av 3 kap 10 § lag (2003:778) om skydd mot olyckor framgér att efter att en rdddningsinsats ar
avslutad skall kommunen (riddningstjénsten) se till att olyckan understks for att i skilig omfattning
klarlsgga orsakerna till olyckan, olycksforloppet och hur insatsen genomforts.

For att uppfylla lagens intentioner har riddningstjansten Sala-Heby antagit nedanstdende ordning for
olycksutredning.

En utrednings omfattning bestims i huvudsak av olyckans karaktar och allvarlighetsgrad, men kan
iven bestimmas av exempelvis hindelsefrekvens. Nedanstaende nivaer utgor grunden for hur en
olycksundersokning skall genomfGras, samt visar vem som genomfor undersokningen.

Niva 1 Den ordinarie hindelserapporteringen (raddningsledare for aktuell héndelse)

Niva 2 Utskad olycksundersskning (utsedd utredare fran egen organisation med sarskild
utbildning i &mnet')

Niva 3 Fordjupad olycksundersokning (extern utredare exempelvis genom samverkan inom
RR Miit, Raddnings Region Mitt. Fd SSRC StorStockholms RiddningsCentral)

Niva 4 Nationell niva (Haverikommissionen eller annan statlig myndighet)

Normalt hanterar riddningstjénsten olycksundersdkningar enligt nivd 1 och 2, dér niva 2 alltid skall
tillampas nir det giller olyckor med dédsfall, omfattande brand i byggnad, kemikalieolycka, eller dér
rdddningsinsatsen resulterat i skada eller tillbud pa egen personal eller utrustning.

Aven aterkommande hindelser av enklare karaktir bor undersokas for att urskilja trender i
olycksutvecklingen. Nivé 3 tillimpas exempelvis dér samtliga utredare, frin egen organisation, har
varit inblandade i insatsen och att det ddrmed #r olampligt att gora utredningen. Eller att
rdddningstjinstens insats har varit misslyckad eller utsattas for kritik for brister och
tillkortakommanden, ex. fran allménhet eller media

Firdiga rapporter sparas under N:ARTJ\Forebyggande\Olycksunderstkning Dar finns dven ett register
for samtliga olycksundersokningar.

Olycksundersokning nivi 2 och 3

Beslut om att genomfora undersdkningar enligt niva 2 tas av Raddningschef, Stf riddningschef eller
Operativ chef.

Undersdkning enligt niva 3 beslutas av Raddningschef.

Raddningstjansten har inte beslutsmandat att initiera utredning géllande niva 4.

Genomforande av undersékning

Niva 1

Den ordinarie hindelserapporten, som finns som digital mall i dataprogrammet Daedalos, ifylls pa
vedertaget sétt

Niva 2

For undersokning av insatsens genomforande anvénds sarskild blankett — mall for utvérdering av
raddningsinsats.

1 Olycksutredning, grundkurs 5hp, Karlstads Universitet



For undersokning av olyckan och olycksforloppet anvénds dven hér en sérskild blankett — mall for
olycksundersokning.

Niva3

Den utsedda utredaren beslutar vilka omriden som skall granskas®”, med utgngspunkt fran
undersckningsblankett/-er fran niva 2.

Nir det giller sekretessbelagda uppgifter kan avidentifiering kan ske i samband med att offentlig
handling skall 1amnas ut

Avgrinsningar bor goras sa att man inte jobbar med skuldfrigan, utan fokus skall vara att forhindra
upprepning av den intréffade handelsen.

Rapport
Forniva 1 giller att hindelserapporten fungerar som rapport frén olycksundersdkningen.

For niva 2 och 3 kan, om det dr ungefir lika stor tyngd pa olyckans orsaker, forloppet och hur insatsen
genomfordes, foljande punkter kan tjéina som végledning f6r rapportens utformning:

e Data for identifiering
Datum och tid fr olyckan, plats for olyckan, typ av skada, typ av olycka, nummer pa
insatsrapport, diarienummer, namn pa forfattare, medverkande i undersdkningen och
granskare

»  Beskrivning av omfatining och inriktning av undersokningen
Undersokningens avgriansningar, val av utredningsmetod.

o Sammanfattning av hindelseforlopp och konsekvenser av olycka. Hir gors en kort
sammanfattning av férlopp och konsekvenser pé liknande sitt som ingressen till en
tidningsartikel.

»  Bakgrundsbeskrivning. Plats, topografi, vider, samhallsstruktur, organisation och andra
faktorer som kan vara infressanta.

e Hindelseforlopp. Handelsekedjan beskrivs med start frin normalt tillstind fram till olyckan. I
de fall olycksforloppet och insatsen paverkat konsekvenserna tas &ven det med i
hindelsekedjan.

»  Direkta orsaker till olyckan. Hir tar man upp tekniska fel, minskligt felhandlande och andra
orsaker som #r direkt forknippade med olyckan.

»  Bakomliggande orsaker till olyckan. Organisatoriska brister, rutiner, instruktioner, samspel
mellan organisationer, kulturer och liknande som indirekt paverkat hindelseforloppet.

* Insatsen

o Vilka allménna och samhilleliga resurser bidrog?
o Hur genomfordes insatsen?
o Hur paverkades forloppet av insatsen?

»  Forslag till ftgdrder. Hir kan utredaren ge olika forslag pa atgirder som behover vidtas for att
olyckan inte ska upprepas.

o Aterforing.

Om erfarenheterna ska spridas till ndgon speciell mélgrupp och hur detta ska ske. Om
erfarenheterna ska delges ndgon annan myndighet.

»  Bilagor, exempelvis fotografier eller utredningsprotokoll.

Happy Fire-bedémning

Det finns ett begrepp, “Happy fire”, dér innebdrden &r att, dven om det &r en olycklig och negativ
orsak som gett upphov till branden, kan det efterféljande hindelsefrloppet och samverkan mellan
minniska — teknik — organisation ge begransade skador/konsekvenser av branden.

«  Grundliggande principer. Tidig Upptackt — Ratt Atgard, TURA
«  Tidig uppticks, teknisk installation, vanligen automatiskt brandlarm. Ex rokdetektor aktiverar
brandlarmet som via ljudsignal pakallar uppmérksamhet fran personer som finns pé plats. -

2 Underlag for arbetet finns i MSB: s publikation ”Olycksundersdkning”



*  Ratt dtgérd, person pa plats eller som anlénder pékallad av brandlarmet, slicker branden i
initialforemaélet. Tillgang till slickutrustning, kunskap och férméga att hantera slickutrustning.

Féljande delmoment péverkar hiindelsekedjan:

Finns det teknik som medfor tidig upptickt av brand? Uppfattar man larmet?

Har man snabbt avbrutet vad man haller pa med och pabdrjat nddlageshantering?

Kan man lokalisera platsen for branden, inhdmta information frén brandlarmcentralen?
Ar man tillrickligt snabbt pa plats for att kunna livradda person, gdra slickinsats?

Kan man hantera sldckutrustning, finns ritt slackutrustning pé plats?

Ovanstéende och andra atgérder kan liknas med l4nkar i en kedja, brister en lank paverkas hela
kedjans styrka. Ex. dr man for sent pa plats vid rummet som brinner 4r r&k och virme sa farlig/pataglig
att man inte kan gora slickinsats.

Utredning skall pavisa hur utfallet av hindelsen &r att hidnfora till en framgéngsrik insats si kallad
”Happy fire” eller ej. Redovisningen kompletteras med uppgifter om faktiska skadekostnader jamfort
med uppskattad skadekostnad om ex. brandlarm saknats eller varit ur funktion.

Happy fire beddmning &r obligatorisk for niva 2 och vid utredning av brand i byggnad.

Aterkoppling

Beroende pa olyckans art och olycksunderstkningens resultat, kan aterkopplingen till
raddningstjansten ske 1 form av:

*  Operativt
o allmin information till organisationen
o underlag for utbildning/6vning
o underlag for materielkomplettering eller fornyelse
»  Forebyggande
o utveckling av tillsynsverksamheten
o underlag for extra/ny tillsyn, exempelvis pa likartade objekt/verksamhet
o underlag for framtagande av utbildnings- och informationsmaterial
o ingéngsvirden i arbetet med planfradgor

Aterkoppling kan ske till den drabbade verksamheten, dels for att klargéra hindelseforlopp, dels for att
belysa forbttringsmdjligheter men viktigast av allt, vid tillfillen for bra insats frén personal, delge
BEROM och UPPSKATTNING. Happy Fire bedomning kommer att tydliggtra detta.

Aterkoppling kan #ven ske till andra organisationer/verksamheter som har intresse i hindelsen
(exempelvis foretagsledare, fastighetsagare eller andra med verksamhetsansvar).

1 vissa fall kan det vara befogat att sprida erfarenheter och ldrdomar bredare inom yrkeskéren, detta
kan ske via artikel i facklitteratur. Ex via tidningen 24/7 som &r MSB, Myndigheten for
Samhillsskydd och Beredskap egen tidning.
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Olycksundersdkning (mall)

1.

Datum och tid fér olyckan, plats for olyckan, typ av skada, typ av olycka

Plats, topografi, vader, samhéllsstruktur, organisation

Handelseforlopp (handelsekedjan fran normalt tillstand fram till olyckan)

Direkta orsaker till olyckan (tekniska fel, manskligt felhandlande och andra
orsaker som ar direkt forknippade med olyckan)

Bakomliggande orsaker till olyckan. (organisatoriska brister, rutiner, instruktioner,
samspel mellan organisationer, kulturer och liknande som indirekt paverkat
handelseforioppet)

. Insatsen

o Vilka allmanna och samhalleliga resurser bidrog?
e Hur genomférdes insatsen?
e Hur paverkades forloppet av insatsen?

Forslag till atgarder (férslag pa atgarder som behover vidtas for att olyckan inte
ska upprepas)

Sammanfatta undersskningen och de gemensamma erfarenheterna frén insatsen
i en skriftlig rapport (enligt den modell som beskrivs i dokumentet "Rutin for
olycksundersékningar inom raddningstjansten Sala-Heby")

Happy Fire — beddmning

1 Upptackt genom automatiskt brandlarm rok- eller varmedetektor, brandkabel
vid takfot, automatisk sprinkler eller annan teknik, typ inbrottsiarm.



2 Vem hanterade larmet forst, personal, brukare, besékare eller annan. (vaktare
eller FIP)

3 Lokaliserades platsen for brand, med hjalp av information fran
brandlarmscentralen, klartext via information i textfénster, via information som
"Oversattes” via "lathund” till ratt plats, eller via information som tack vare
orienteringsritning pavisade platsen. Via personsokare. -

4 Hur snabbt var man pa ratt plats?

5 Kunde man bedéma laget och genomftra ratt sak i ratt ordning?

6 Fanns slackutrustning i ndrheten? Kunde den hanteras? (Vi vet att problem ibland
uppstar nar inomhusbrandpost skall anvéndas, slang fastnar i dérrar, man missar
nagon ventil).

7 Stangdes dorrar fér att hindra rékspridning?

8 Vad orsakade branden, anlagd, elfel. Hur kraftigt brandfériopp?

9 Inventarier, byggnadstekniska installationer, brandbelastning.

10 Olycksutredarens beddmning av:
Den faktiska skadan rent ekonomiskt.

Om inte brandlarmet funnits alternativt inte funnits bedémer utredningsmannen att
féljande hade hant, med hansyn taget av:

Tid pa dygnet, bemanning pa arbetsplatsen, belagenhet rent geografiskt,
omradets karaktar av sidigt eller i narhet till andra manniskor. Féljande paverkar
tiden for en person att upptécka att det brinner och sedan larma
raddningstjansten.

Efter det gar man igenom alla lénkar i kedjan for att avsluta med en uppskattad
skadekostnad.

Redovisning av utfall

Faktisk brandskada Utfall utan(/med*") tidigt upptackt
Brand slack i initialféremal Rumsbrand med rokspridning till
forlopp angransande rum

Slackt av:

Personal Raddningstjansten

Skador pa Inventarier:
Uppbranda klader Totalskada inventarier i rum,
roksmitta nérliggande rum



Skador pa byggnad
Rengoring golv, golv o tak Renovering rum, sanering
angransande rum

Kostnad: 2 500 kr Kostnad: 850 000

Skillnad/besparing/vinst 850 000 — 2 500 = 847 500 kr (Happy fire)
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KOMMUN Sammantridasdatum ¥ilaga KE 20C00/5F/4
2016-02-11
Dnr 2015/982
§10 Revisionsrapport "Léirande frin olycksundersékningar”; yttrande
INLEDNING

P& uppdrag av de fortroendevalda revisorerna i Sala kommun har PwC granskat om
kommunstyrelsen har en tillricklig internkontroll fr att sikerstilla ett drende frin
olycksunderstékningar,

Beredning

Bilaga KS 2016/27/1, yttrande frin kommunstyrelsens forvaltning/riddnings-
tjdnsten

Bilaga KS 2016/27 /2, revisionsrapport

Ledningsutskottets beslut 2016-02-02, § 20

Revisor Remmi Gimborn, PwC, féredrar revisionsrapporten. Operativ chef Ove
Jansson, raddningstjdnsten, féredrar forvaltningens yttrande. Vid drendets
behandling deltar revisor Fredrik Alm samt Bengt Akesson och Allan Westin fran
kommunrevisionen.

Yrkanden

Carola Gunnarsson (C) yrkar

att kommunstyrelsen beslutar

att ldgga revisionsrapporten till handlingarna,

att godkinna férvaltningens yttrande, Bilaga KS 2016/27/1, samt
att dverldmna yttrandet till kommunrevisionen.

BESLUT
Kommunstyrelsen beslutar

att 13gga revisionsrapporten till handlingarna,
att godkdnna forvaltningens yttrande, Bilaga KS 2016/27/1, samt

att 6verldmna yttrandet till kommunrevisionen.

Utdrag
kommunrevisionen
rdddningstjdnsten

Justepdndes sjgn Utdragsbestyrkande
/ VS
L& : Mo )«
Nop 4
0 J
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Goran Cederholm

Rutin for olycksundersokningar inom Riddningstjinsten Sala Heby

Av 3 kap 10 § lag (2003:778) om skydd mot olyckor framgar att efter att en riddningsinsats 4r
avslutad skall kommunen (rdddningstjdnsten) se till att olyckan undersoks for att i skiilig omfattning
klarldgga orsakerna till olyckan, olycksforloppet och hur insatsen genomforts.

For att uppfylla lagens intentioner har rdddningstjdnsten Sala-Heby antagit nedanstiende ordning for
olycksutredning.

En utrednings omfattning bestdms i huvudsak av olyckans karaktéir och allvarlighetsgrad, men kan
dven bestimmas av exempelvis hindelsefrekvens. Nedanstdende nivaer utgdr grunden for hur en
olycksundersokning skall genomforas, samt visar vem som genomfor undersskningen.

Niva 1 Den ordinarie insatsrapporteringen (rdddningsledare for aktuell hindelse)

Niva 2 Utdkad olycksundersskning (utpekad utredare med sirskild utbildning i 4mnet')

Niva 3 Férdjupad olycksundersokning i lokal samverkan (analysgrupp med
verksamhetskompetens)

(Niva 4 Nationell niva)

Normalt hanterar raddningstjansten olycksundersdkningar enligt niva 1 och 2, dér niva 2 alltid skall
tillimpas nér det géller olyckor med dddsfall, omfattande brand i byggnad, kemikalieolycka, eller dir
raddningsinsatsen resulterat i skada eller tillbud pa egen personal eller utrustning.

Aven aterkommande hindelser av enklare karaktir bor undersokas for att urskilja trender i
olycksutvecklingen.

Olycksundersokning niva 2 och 3

Beslut om att genomfora undersokningar enligt niva 2 tas av Raddningschef, Stf raddningschef eller
Operativ chef.

Undersokning enligt niva 3 beslutas av Rdddningschef.

Genomforande av undersékning

Niva 1

Den ordinarie insatsrapporten, som finns som digital mall i dataprogrammet Core, ifylls pa vedertaget
sétt

Niva 2

For undersokning av insatsens genomférande anvinds sérskild blankett — mall for utvérdering av
raddningsinsats.

For undersokning av olyckan och olycksforloppet anvénds dven hér en sérskild blankett — mall for
olycksundersékning.

Niva3

Den utsedda gruppen beslutar vilka omraden som skall granskas®”, med utgéngspunkt frén
undersokningsblankett/-er fran niva 2.

Nir det géller sekretessbelagda uppgifter kan avidentifiering kan ske 1 samband med att offentlig
handling skall limnas ut

! Olycksutredning, grundkurs Shp, Karlstads Universitet
? Underlag fér arbetet finns i MSB: s publikation “Olycksundersékning”



Avgrinsningar bor goras sa att man inte jobbar med skuldfragan, utan fokus skall vara att forhindra
upprepning av den intridffade hindelsen.

Rapport

For niva 1 géller att insatsrapporten fungerar som rapport frin olycksundersskningen.

For niva 2 och 3 kan, om det dr ungefir lika stor tyngd pa olyckans orsaker, forloppet och hur insatsen
genomfordes, f6ljande punkter tjina om végledning for rapportens utformning:

.

Data for identifiering
Datum och tid for olyckan, plats for olyckan, typ av skada, typ av olycka, nummer pé
insatsrapport, diarienummer, namn pa forfattare, medverkande i undersdkningen och
granskare
Beskrivning av omfattning och inriktning av undersékningen
Undersokningens avgransningar, val av utredningsmetod.
Sammanfattning av héndelseforlopp och konsekvenser av olycka. Har gors en kort
sammanfattning av férlopp och konsekvenser pa liknande sitt som ingressen till en
tidningsartikel.
Bakgrundsbeskrivning. Plats, topografi, vider, samhillsstruktur, organisation och andra
faktorer som kan vara intressanta.
Handelseforlopp. Handelsekedjan beskrivs med start fran normalt tillstand fram till olyckan. I
de fall olycksforloppet och insatsen paverkat konsekvenserna tas dven det med i
héndelsekedjan.
Direkta orsaker till olyckan. Har tar man upp tekniska fel, manskligt felhandlande och andra
orsaker som &r direkt forknippade med olyckan.
Bakomliggande orsaker till olyckan. Organisatoriska brister, rutiner, instruktioner, samspel
mellan organisationer, kulturer och liknande som indirekt pdverkat hindelseforloppet.
Insatsen

o Vilka allminna och samhilleliga resurser bidrog?

o Hur genomférdes insatsen?

o Hur paverkades forloppet av insatsen?
Forslag till argdrder. Hér kan utredaren ge olika forslag pé atgirder som behdver vidtas for att
olyckan inte ska upprepas.
Aterforing.
Om erfarenheterna ska spridas till ndgon speciell malgrupp och hur detta ska ske. Om
erfarenheterna ska delges ndgon annan myndighet.
Bilagor, exempelvis fotografier eller utredningsprotokoll.

Aterkoppling

Beroende pa olyckans art och olycksundersokningens resultat, kan aterkopplingen till
raddningstjdnsten ske i form av:

Operativt
o allmén information till organisationen
o underlag f6r utbildning/6vning
o underlag for materielkomplettering eller formyelse
Forebyggande
o utveckling av tillsynsverksamheten
o underlag for framtagande av utbildnings- och informationsmaterial
o ingangsvérden i arbetet med planfragor

Aterkoppling kan #ven ske till andra organisationer/verksamheter som har intresse i hiindelsen
(exempelvis foretagsledare, fastighetsdgare eller andra med verksamhetsansvar).
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SAMMANTRADESPROTOKOLL
KOMMUNSTYRELSEN

Sammantradesdatum

2016-12-05

Dnr2016/1102

Revisionsrapport - granskning av intern kontroll entreprenadav-
tal

INLEDNING

Pa uppdrag av de fortroendevalda revisorerna i Sala kommun har PwC granskat den
interna kontrollen avseende entreprenadavtal. Revisionsfrigan for granskningen
har varit om kommunstyrelsen fgljer gillande lagstiftning avseende upphandling
(LOU) och andra kommunala regler innan ingdngna entreprenadavtal tecknas.

Beredning

Bilaga KS 2016/184 /1, Missiv

Bilaga KS 2016/184/2, Revisionsrapport

Bilaga KS 2016/184/3, Yttrande fran Samhallsbyggnadskontoret
Ledningsutskottets beslut 2016-10-18, § 213

Arendet foredras av samhillsbyggnadschef Anders Almroth, verksamhetsutvecklare
Anton Sjéberg, ekonomichef Marten Dignell samt kommunrevisionens ordforande
Glenn Andersson.

Yrkanden

Carola Gunnarsson (C) yrkar

bifall till ledningsutskottets forslag att kommunstyrelsen beslutar
att avge yttrande i enlighet med bilaga KS 2016/184/3.

Ulrika Sparebo (S) yrkar

bifall till Carola Gunnarssons yrkande med tillagg att en dterkoppling av arbetet med
upphandlingsfragor utifrdn revisionsrapporten genomfors efter 6 respektive12 ma-
nader och redovisas for Kommunstyrelsen.

Carola Gunnarsson (C)yrkar

bifall till Ulrika Sparebos (S) tillaggsyrkande.
BESLUT

Kommunstyrelsen beslutar

att avge yttrande i enlighet med bilaga KS 2016/184/3 samt

att en 3terkoppling av arbetet med upphandlingsfrdgor utifrin revisionsrapporten
genomfors efter 6 respektivel2 manader och redovisas for Kommunstyrelsen.

Utdrag
kommunrevisionen
samhallsbyggnadskontoret
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' YTTRANDE

KOMMUNSTYRELSENS FORVALTNING
Samhallsbyggnadskontoret
Anton Sjoberg

YTTRANDE

Intern kontroll entreprenadavtal

BAKGRUND

Den 8 september 2016 inkom en revisionsrapport som behandlar det tekniska
kontorets, numer samhallsbyggnadskontorets, interna kontroll av entreprenadavtal.
Detta dr samhallsbyggnadskontorets (SBK) yttrande angdende denna rapport.

GRANSKNINGSRAPPORTEN

Den revisionsfraga som de externa revisorerna hade att besvara var huruvida
kommunstyrelsen (KS) féljer gallande lagstiftning avseende upphandling (LOU) och
andra kommunala regler innan ingangna entreprenadavtal tecknas. Granskningen
fokuserade pa det Tekniska kontoret och pa gatu- och parkverksamheten.

Slutsatsen som rapporten presenterar ar att KS inte foljer géllande lagstiftning och
andra kommunala regler innan ingdngna entreprenadavtal tecknas. Denna slutsats
baseras pa ett antal delbeddmningar utifrdn granskningens kontrollfrdgor. De
delbeddémningar och kommentarer som rapporten presenterar till stéd for
slutsatsen ar:

s Kommunstyrelsen har inte sdkerstillt att upphandling av entreprendrer
genomfors i enlighet med LOU och interna regler/rutiner inom kommunen.

e Det saknas en tillfredstédllande kontroll avseende avtalsférvaltning och
efterlevnad av rutiner for fakturahantering.

¢ Detsaknas en tillfredstdllande uppf6ljning av avtalstrohet frin
entreprendrerna. Kommunstyrelsen har inte heller sikerstiillt en

tillfredstillande styrning vad galler verksamhetens méjlighet att genomfora
kontroller och analyser av risker fér verksamheten.

s De bedotmer att kommunstyrelsen inte har sdkerstéllt en tillfredstéllande
styrning for hantering av misstankar om oegentligheter.

De rekommendationer fér kommunstyrelsen som rapporten presenterar ar att:
e Sikerstilla att alla typer av avtal dokumenteras,

o Se §ver sina rutiner f6r uppfsljning och intern kontroll for att sdkerstilla en
tillfredsstéllande efterlevnad till LOU och gallande beslut och riktlinjer for
upphandling. Samtliga muntliga beslut bér omgéende avslutas och
omforhandlas tillskriftligt ingdngna avtal,

o Sikerstilla att de rutiner som finns ar kanda i verksambheten,

¢ Foljaupp efterlevnad av gillande rutiner,

SALAKOMMUN Besdksadress: Stora Torget 1 Anton Sjoberg
Komrrunstyrelsens forvaltaing Véxel: 0224-74 70 00 Verksamhetsutvecklare
Box 304 Fax: 0224-188 S0 Samhidilsbyggnadskontoret
733 25 Sala kommun.info @sala.se anton.sjoberg@sala.se

www.szlo.se Direkt: 0224-74 74 07
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Kommunstyrelsens forvaltning
Samhallsbyggnadskontoret

* Vidta dtgérder for att sikerstilla att alla avtal finns tillgingliga i
avtalsdatabasen fér effektiv administration och uppféljning,

¢ Utforma en handlingsplan for att skapa beredskap fér om korruption och
oegentligheter intraffar, samt

* Ta fram végledande riktlinjer och rutiner for att hantera situationer nar/om
anstédllda blir utsatta for otillaten p&verkan eller agerar oegentligt.

SBK:S KOMMENTARER
De 3 entreprenadavtal som revisorerna har utvirderat visar p4 att kontoret med
stod av upphandlingsenheten kan upphandla bra entreprenadavtal. | vissa andra fall

har kontoret brustit i tillimpningen av upphandlingslagstiftningen och interna
policy och riktlinjer.

Kontoret dr en upphandlingsintensiv verksamhet med stora behov av
upphandlingsstdd, vissa av de avtal som felaktigt har ingdtts dr sddana dir behovet
har anmélts till upphandlingsenheten men dér de, till f6ljd av vakanser, inte har
hunnit med att hjalpa till. Vi ser att de upphandlingsresurser som behdvs for vr
verksamhet ibland har saknats och tror att ett ramavtal med upphandlingskonsulter
behdvs for att Idngsiktigt forsikra oss om att de upphandlingar som vi har behov av
kan genomfdras.

Vidare anser kontoret att den deadline for att anmila upphandlingsbehov for
ndstkommande dr dr oldmplig d4 den infinner sig féra budgeten beslutas, det ir
darfor svart att veta vilka behov som kommer finnas och kunna finansieras.

Angdende entreprenaddrift upphandlas idag delar av verksamheten, sisom
snorojning i ytteromrddena av kommunen, pa ett sitt som kan likstdllas med
entreprenaddrift.

Kontoret stéller sig bakom de férslag till kommunstyrelsen som rapporten
presenterar och foreslar foljande férbéttringsaktiviteter.

Sédkerstilla att alla typer av avtal dokumenteras
Ett arbete med att omférhandla befintliga muntliga avtal tilt skriftliga pagér, under
2017 ska de avtal som behovs for verksamheten vara skriftliga, [ flera fall dir det

tidigare har funnits muntliga avtal kommer nya ramavtal att upphandlas under
2017.

Ett viktigt steg i detta arbete &r ocksd att utbilda berdrd personal i upphandling och
kommunens upphandlingsriktlinjer och -policy dér bland annat skriftlighetskravet
beskrivs. Kontoret ser att ndgon form av "bestéllarkérkort” skulle vara nédvindigt. |
vantan pa en utbildning frdn upphandlingsenheten genomforde kontorsledningen
och kontorets arbetsledare en intern mini-utbildning och diskussion kring
upphandling och avtal under augusti 2016.
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KOMMUN

Kommunstyrelsens forvaltning
Samhillsbyggnadskontoret

Se over rutiner for uppfoljning och intern kontroll for att sikerstilla en
tillfredsstillande efterlevnad till LOU och géllande beslut och riktlinjer for
upphandling

Till ndstkommande &rs internkontrollplan har kontoret féreslagit en kontrollpunkt
for avtalstrohet och otillitna direktupphandlingar utifran inkomna fakturor och

ingdngna avtal. Kontrollen ska genomforas 2 ggr/ar. Detta ocksa for att férbattra
insynen i kontoret.

Sakerstélla att de rutiner som finns iir kiinda i verksamheten

Utdver ovan nimnda upphandlingsutbildning féreslar kontoret att personalen ska
genomga en ekonomiutbildning for anstillda inom Sala kemmun dér fragor sdsom
vilket ansvar den som attesterar en faktura har ska inga.

Folja upp efterlevnad av gillande rutiner

Kontoret tror att ett inképs- och fakturasystem skulle kunna underlitta kontrollen
av och 6ka avtalstroheten. Ett sidant skulle exempelvis automatiskt kunna skicka
inkomna fakturor till nArmaste chef efter ett antal dagar for att undvika

forseningsavgifter och dven kriva att bestéllningar godkanns av behérig chefinnan
de kan skickas.

Kommunen har i dagslaget ett system for kontroll av fakturor och avtals-
/leverantorstrohet. Effektiviteten i systemets kontroller skulle kunna §ka om det
sammankopplades med avtalsdatabasen och ett inkdpssystem.

Vidta atgarder for att siikerstilla att alla avtal finns tillgéingliga i
avtalsdatabasen for effektiv administration och uppféljning
Upphandlingsenheten har i dagsldget enbart ramavtal i avtalsdatabasen men
kontorets uppfattning 4r att d&ven andra avtal bér finnas tillgédngliga p& samma sitt. |
vantan pd beslut om hur avtalskatalogen ska utvecklas skapar kontoret under
hosten 2016 avtalsparmar for de olika verksamheterna. [ arbetet med
avtalskatalogen bér dven ansvarsfrigor kring avtalshantering klargéras, exempelvis
om vem som ansvarar for att férldnga och avbryta avtal och bevakning av
avtalstider.
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KOMMUNSTYRELSEN

Sammantrddesdatum

2016-09-13

_ Dnr2016/857
Revisionsrapport - Hantering av sociala medier

Inledning

P& uppdrag av de fortroendevalda revisorerna i Sala kommun har PwC granskat
kommunens hantering av sociala medier. Revisionsfragan fér granskningen har varit
om kommunens hantering av sociala medier 4r dndama3lsenlig.

Bilaga KS 2016/161/1, Féljebrev.

Bilaga KS 2016/161/2, Revisionsrapport.
Bilaga KS 2016/161/3, Yttrande.
Ledningsutskottets beslut 2016-09-06, § 179.

Yrkanden

Carola Gunnarsson (C) yrkar

bifall till ledningsutskottets férslag att kommunstyrelsen beslutar
att avge yttrande i enlighet med bilaga KS 2016/161/3.

BESLUT
Kommunstyrelsen beslutar
att avge yttrande i enlighet med bilaga KS 2016,/161/3.

Utdrag
Revisorerna

Exp Mo -89 -19

| Utdragsbestyrkande
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KOMMUNSTYRELSENS FORVALTNING
Victoria Holmgren

YTTRANDE

Revisionsrapport - Hantering av sociala medier

Sociala medier ar att ses som en form av kommunikativa kanaler och métesplatser
som styrs av samma lagar, regler samt policydokument som all annan
kommunikation i Sala kommun. Det ar viktigt att komma ih&g att sociala medier ar
under standig férandring och utveckling. Befintliga sociala medier plattformar
forandras bade avseende innehall och funktion och nya former av sociala medier
tillkommer. Detta hanger nara ihop med Sala kommuns arbete med sociala medier,
da det ocksa férandras och revideras vartefter som plattformarna for de olika
kanalerna gor det.

3.5.2 Angdende ansvar och roller

I syfte att férankra arbetet med sociala medier, ute i verksamheterna héller
Informationsenheten pa att ta fram en handbok i hur detta ska g till. Denna
kommer att gas igenom med verksamheterna och foljas upp genom regelbundna
schemalagda méten med obligatorisk narvaro. Varje verksamhet som vill starta ett
konto i sociala medier kommer att inga en 6verenskommelse som forbinder dem att
folja de direktiv som finns i den framtagna handboken. De verksamheter som redan
ar aktiva pa sociala medier och har ett konto kommer att beh6va revidera sitt satt
att arbeta, samt skriva pa ovan ndmnda 6éverenskommelse for att fa fortsatta att
driva sina konton. Inget nytt konto far startas utan att det har forekommits av en
dialog med Informationsenheten samt att 6verenskommelse har upprittas och
skrivits pa.

3.5.3 Angdende att starta fiktivt konto

Via Sala kommuns Facebook sida sa ar samtliga verksamheter i Sala kommun som ar
aktiva pa Facebook, listade. Vidare si finns det en fil vid Informationsenheten dar
kontona ar listade. Denna kommer vart eftersom att fyllas pa och kompletteras dar
det saknas uppgifter om inloggningsinformation. Sala kommuns Informationsenhet
kommer, darefter successivt under hosten att féra over verksamheternas konton pé
Facebook till Facebooks Businessmanager. Verktyget ar framtaget av Facebook for
att gora det méjligt att 6vervaka sidor, utan att aktivt administrera dem.

SALA KOMMUN Besdksadress: Stora Torget 1 Victoria Holmgren
Kommunstyrelsens forvaltning Vaxel: 0224-74 78 02 Kommunikatdor
Box 304 Fax:0224-188 50 Informationsenheten
733 25 Sala information@sala.se victoria.holmgren@sala.se

www.sala.se Direkt: 0224-74 78 08
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Enligt: Sala kommuns handbok for sociala medier, och in enlighet med Sala
kommuns kommunikationspolicy, sa ansvarar varje verksamhet for sin egen
kommunikation och att informationsansvaret foljer linjeansvaret for kommunens
verksamheter.

Facebook tillater inte att anvandare skapar fiktiva konton och om detta gors sa
riskerar sidan som ar kopplat till kontot, utan ndgon forvarning, att stingas ned av
Facebook. Om ett fiktivt konto skapas innebar det ocksa att om anvandarens
anstillning vid Sala kommun upphor sd uppstar det problem med att fa tag i
inloggningsuppgifter. Ytterligare en sak som talar emot 18sningen med fiktiva
konton &r att de da fortfarande ar knutna till person och anvandaren kan raka
blanda ihop inldgg for sin privata sida och sin verksambhets sida. Genom att anvdnda
Facebooks Businessmanager, ar detta inte mojligt da det inte gar att logga in pa
verksamhetenskonto, om man samtidigt ar inloggad med sitt privata konto.

3.8.2 Angdende arkivering och gallring

Sala kommun foljer och bevakar Sveriges kommuner och landsting samt
Riksarkivets Rad for "Bevara eller Gallra”. Sala kommun féljer ocksa Sydarkiveras
arbete med framtagande av "Klassificering av dokument” och ”Gallringsplan for
skrap” som under 2015-2016 ar pa remiss hos ett antal kommuner. ”Gallringsplan
for skrap” ar tankt som en bilaga till: Dokument- och bevarandeplan, som kommer
att antas genom beslut i enlighet med arkivreglementet fér Sala kommun.

Arbetsmetod for hur administratérerna aktivt ska arbeta med gallring och &versikt
av sina konton i sociala medier dr under framtagande och kommer dérefter att inga
i: Sala kommuns handbok for sociala medier. I den finns under punkt 11: Allmén
handling, diariefdring och gallring (se bilaga 1), specificerat vad som &r en allmén
handling(11.1), vilken typ av inldgg som ska diarieforas (11.2) och i nuldget
Sydarkiveras forslag om vilken typ av inlagg som ska gallras (11.3). Samt ett
flodesschema (11.4) som steg for steg beskriver Sala kommuns hantering av
kommentarer/synpunkter i sociala medier (se bilaga 2). Da Sala kommun i dagslaget
inte har antagit sin "Gallringsplan for skrap” sd kommer punkt 11:3 att revideras
utifran den plan som kommer att antas genom besluti enlighet med
arkivreglementet for Sala kommun.

De kanaler i sociala medier som kommunen finns pa redovisas hir:
http://www.sala.se/?page=category&cid=12524&sid=12525

Kommunen visar pa detta satt att informationen halls ordnad sa att det litt gér att se
om den inkommit eller uppréttats hos oss. Nar en verksamhet inom kommunen
uppriattar eller avslutar ett konto i sociala medier ska den meddela
Informationsenheten som kontinuerligt uppdaterar informationen pé sala.se

Synpunkt pa lamnad rekommendation
[ Sala kommuns handbok for sociala medier sd framgar klart och tydligt hur
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verksamheterna aktivt ska arbeta med 6vervakningen av sina konton i sociala
medier. For till exempelvis Facebook finns en applikation som kan laddas ned fran

Appstore eller Google Play som heter: sidhanterare. Med hjilp av den sa far
anvandaren en notifiering nir en ny aktivitet sker pa sidan. Detta till trots ar det
nast intill omojligt att gardera sig emot att anvdndare postar kommentarer som de
sedan tar bort. For att kunna uppratthalla ndgot som ens kommer i nirheten av en
arkivering av kommentarer som forst postas for att sedan raderas skulle samtliga
anvandare som har arkivering och gallringskrav for sina sociala medier konton att
behova ha minutids dygnet runt bevakning, aret om. I nulaget finns det ingen
kommun, landsting eller myndighet som kan uppfylla detta.

Victoria Holmgren, kommunikatér Sala kommun
Kommunstyrelsens forvaltning
Informationsenheten
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KOMMUNSTYRELSENS FORVALTNING
Kommunchefens stab
Arminé Kanakanian

Uppfoljning av revisionsrapport - atgarder inom
upphandlingsomradet - en dterrapport

Bakgrund

Pa kommunstyrelsens sammantrade i september beslutade kommunstyrelsen att
uppdra kommunchefen att vidta de atgdrder som rekommenderats i
kommunstyrelseférvaltningens svar pa revisionsrapport 6ver kommunens
internkontroll av entreprenadavtal som PwC framstallt pa uppdrag av
kommunrevisorerna, samt att aterrapportera till kommunstyrelsen i februari om
arbetet.

Nedan redogors for arbetet att atgdrda bristerna som PwC identifierat i sin
revisionsrapport. Redogorelsen ar skriven av upphandlingschef samt personalchef
och har sammanfattats i denna aterrapportering av kommunjurist.

I svar pa revisionsrapporten rekommenderades tva tillvigagangssatt, ett generellt
och overgripande och punktinsatser per rekommendation.

Atgérder for att moéta behov i PwCs rekommendationer fér internkontroll av
entreprenadavtal — punktinsatser som gjorts

PwC lamnade foljande rekommendationer till kommunstyrelseférvaltningen i
revisionsrapport "Internkontroll av entreprenadavtal”:

1. Attsdkerstdlla att alla typer av avtal dokumenteras

Svar: Alla avtal som kommer upphandlingsenheten (UE) till kdnna
dokumenteras. UE ingdr aldrig muntliga avtal. Ddremot sa misstinker UE
att det troligtvis finns anstidllda som handlar utom avtal, men UE
forsoker att gora stickprov for att fa koll. Alla inkdp som UE ar delaktiga i
dokumenteras. Det ar dock svart nar det finns tjansteman som aktivt
valjer att inte folja LOU och efter fraga till UE, om de far ett svar som inte
gar hand i hand med hur de tankt att gora fran bérjan, gar vidare och gor
som de tdnkte. Da spelar det inte nagon roll att UE utbildar och talar om.
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2. Se over sina rutiner for uppféljning och intern kontroll for att sdkerstéilla en
tillfredsstallande efterlevnad till LOU och géllande beslut och riktlinjer for
upphandling. Samtliga muntliga beslut bér omgaende avslutas och
omforhandlas till skriftligt ingangna avtal.

Svar: UE har inte kdinnedom om ndgra muntliga avtal varfér UE inte rent
praktiskt har avslutat och omférhandlat de som eventuellt dnnu
existerar. Det ar heller inte mojligt att bara omférhandla eventuella
dylika avtal, utan dessa maste hogst troligen da upphandlas, vilket gors
av UE inom de omraden dar UE far kinnedom om icke upphandlade
avtal. UE ska paborja ett nytt arbetssatt for att félja upp avtal och
forhoppningsvis sa fangas fler "vilda kop” med det arbetssattet.

3. Sakerstalla att de rutiner som finns ar kinda i verksamheten.

Svar: UE jobbar med det varje dag och far fragor om hur man ska ga
tillvaga for att gora ratt. Daremot marker UE att de far fragor om hur
man ska gora for att gora ratt, men att UE:s svar i mdnga fall inte
accepteras.

4. Folja upp efterlevnad av gillande rutiner.

Svar: Att UE har fler upphandlingar igang ar den uppf6ljning UE hittills
har pa att rutiner efterlevs. Det ar svart for UE att ha ndgon annan typ av
uppfdljning utan systemstod eller annat stod i form av extra resurs.

5. Vidta atgarder for att sdkerstilla att alla avtal finns tillgingliga i
avtalsdatabasen for effektiv administration och uppfoljning .

Svar: Alla avtal som UE har varit delaktiga i finns diarieférda och i
avtalsdatabasen, vilket sa ocksa har varit under hela tiden. Sannolikt
finns det icke-upphandlade avtal som UE fortfarande inte har kdnnedom
om. For att aterkoppla till svar pa tidigare fraga, sa torde atgarderna vara
att styra inkdp pa ett effektivare satt mot upphandlade avtal och minska
risken for "fel val” i inkopssituationer, och sdledes ocksa felaktiga avtal,
snarare dn att fokusera pa att fa in befintliga, icke-upphandlade” avtal i
avtalsdatabasen. De dr ju dessvarre, trots eventuell registrering i
befintlig databas, antagligen tecknade pa felaktigt satt i forhallande till
Lagen om offentlig upphandling.

Med nya krav i och med ny lag om efterannonsering blir det an viktigare
att verksamheter inte sjilva genomfor direktupphandlingar utan faktiskt
tar hjalp fran UE.

6. utforma en handlingsplan for att skapa beredskap for om korruption och
oegentligheter intraffar.

Svar: Personalkontoret ser 6ver hur en handlingsplan kan utformas for
kommunen.
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7. tafram vagledande riktlinjer och rutiner for att hantera situationer nar/om
anstéllda blir utsatta for otillaten paverkan eller agerar oegentligt.

Svar: Rattsomradet bevakas i och med den kommande lagstiftningen om
starkt skydd for visselbldsare. I nuldget utreds olika mdjligheter att
skapa sakra och anonyma kanaler for visselbldsare att rapportera
genom. En marknadsanalys ska genomforas for att se om extern hjalp ar
det mest effektiva och opartiska tillvigagangssattet.

Atgérder for att mota behov i PwCs rekommendationer for internkontroll av
entreprenadavtal - generellt och dvergripande angreppssatt

Upphandlingsenheten (UE) har haft en nara dialog med enhetschefer pa
samhallsbyggnadskontoret (SBK). Dialogen har resulterat i en samstimmighet
avseende tjanstepersoners brist pd kunskap om LOU samt kommunens
upphandlingsprocess och rutin vid direktupphandling. Da utbildningsbehovet har
identifierats som stort av savél berdrda enheter inom kommunen samt PwC, har UE
framtagit sarskild anpassad utbildning som ar riktad till tjanstepersoner inom SBK.
Utbildningen kommer att efterfoljas av en utvardering som deltagarna ska besvara
som syftar till att sdkerstélla att deltagande tjanstepersoner forskaffat sig den
kunskap som saknades och en forstaelse for upphandlingsprocessen.

Svar: UE ska kora igdng med utbildningen digitalt. Underlaget for utbildningen
behover dock arbetas om nagot da UE ser att behovet av en mer grundldggande
samt en lite mer avancerad utbildning finns. UE ser ocksa behovet av att utbilda
politiker i LOU, detta blir 4n mer viktigt om det ar sa att de ska vara med och lasa
upphandlingsunderlag. Samma géller for fackliga foretradare som ska vara med i
upphandlingsprocessen.

Utdver utbildningsinsatser har kommunstyrelsefdrvaltningen identifierat ett starkt
behov av ett [T-stdd i arbetet med att félja upp ingangna avtal, kontrollera avtals-
samt leverantorstrohet samt pavisa vinster och forluster nar tjdnstepersoner ingar
otillatna direktupphandlingar och avviker fran kommunens upphandlingsriktlinjer.
Kommunstyrelseférvaltningen ska dven se 6ver mojligheter till att inférskaffa samt
infora ett inkops- och fakturasystem som mojliggor registrering av samtliga kdp och
fungerar som en inkdépsportal.

Svar: Detta finns pa avtal, dock mycket dyrt, och UE ska testa den funktionen pa tva
eller tre avtal nu. Da ekonomikontoret fick medel beviljade for ett e-handelssystem
kommer arbetet med det att paborjas, dock kommer ett separat system for
uppfoljning behdvas dnd3, da alla avtal, pa grund av olika orsaker, inte lampar sig for
ett e-handelssystem.
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